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Betreft Reactie Forum Standaardisatie op de internetconsultatie van het

Cyberbeveiligingsbesluit

Geachte lezer,

Het Forum Standaardisatie heeft kennisgenomen van het in consultatie gebrachte
Cyberbeveiligingsbesluit!, en tevens van de bijbehorende concept ministeriéle
regeling. Het Forum Standaardisatie ziet daarin aanleiding voor de volgende
adviespunten:

Belang van open beveiligingsstandaarden benadrukken in uitvoering
zorgplicht

Het Forum Standaardisatie onderstreept het belang van standaarden bij
gegevensuitwisseling om de interoperabiliteit en betrouwbaarheid van systemen
te garanderen. Daarbij draagt een deel van de verplichte standaarden op de lijst
van het Forum Standaardisatie ook direct bij aan de veiligheid van de systemen,
van de gegevensuitwisseling tussen systemen en van het internet in het
algemeen?.

Ook de richtlijn 2022/2555 benadrukt het belang van het gebruik van open
standaarden in artikel 25 ‘Normalisatie’, eerste lid: "Om de convergente
uitvoering van artikel 21 [ed. de zorgplicht], leden 1 en 2, te bevorderen,
moedigen de lidstaten, zonder het gebruik van een bepaald type technologie op te
leggen of te bevoordelen, het gebruik aan van Europese en internationale normen
en technische specificaties die relevant zijn voor de beveiliging van netwerk- en
informatiesystemen. 3

Het Forum Standaardisatie ziet deze aanmoediging nog niet terug in de
Nederlandse implementatie van de richtlijn. Het adviseert daarom de toepassing
van open beveiligingsstandaarden als onderdeel van de zorgplicht op te nemen in
het Cyberbeveiligingsbesluit. Dit zou bijvoorbeeld kunnen in artikel 11 waarin
reeds aandacht is voor eisen te stellen bij verwerving en bij ontwikkeling van
software, hardware en relevante diensten.
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Tevens adviseert zij om in artikel 7 van de ministeriéle regeling een aantal
individuele standaarden expliciet te benoemen. De lijst met verplichte
standaarden van Forum Standaardisatie kan daarbij als referentie dienen.

Domeinnamen registreren

In artikel 28, derde lid, sublid b, van het ontwerpbesluit worden entiteiten
opgedragen in het kader van de registratieplicht om hun domeinnamen te
registeren bij het nationaal register. Het Forum Standaardisatie onderschrijft het
belang van het inzichtelijk maken van domeinnamen, ook in het kader van IT-
assetmanagement. Het is daarbij van belang dat organisaties grip krijgen op hun
domeinnaamportfolio om zeker te zijn van een goede beveiliging van al hun
assets®.

Specifiek voor overheidsorganisaties bestaat er ook het Register
Internetdomeinen Overheid (RIO)>. Het Forum Standaardisatie adviseert om bij
de uitvoering van de registratieplicht rekening te houden met het RIO en een
dubbele registratielast voor overheidsorganisaties te voorkomen. Dit zorgt er
tevens voor dat de registraties niet inhoudelijk van elkaar gaan afwijken.

Dit ontwerpbesluit is niet behandeld in een vergadering van het Forum
Standaardisatie, maar in verband met de sluiting van de consultatietermijn is
deze reactie reeds ingediend. Mocht het Forum Standaardisatie in de
eerstvolgende vergadering nog komen tot aanvullende adviezen, dan zullen wij
deze per brief kenbaar maken.

We zijn uiteraard bereid tot nadere toelichting en zien uit naar uw reactie.
Met vriendelijke groet,
[digitaal exemplaar niet ondertekend]

Larissa Zegveld
Voorzitter Forum Standaardisatie
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