Reactie Mr. Drs. J. Maas (persoonlijke titel) op consultatie Besluit weerbaarheid kritieke entiteiten (Bwke)
Datum: 06-03-2025

o Bwke
Art 3 - risicobeoordeling door de kritieke entiteit)

Hoewel begrijpelijk dat de wettekst abstract en algemeen omschreven is, is risicomanagement (art. 14 Wwke)
sterk verbonden aan NIS2 (en dus van de Cbw). Een kritieke entiteit onder de Wwke is immers een essentiéle
entiteit onder de Cbw.

Mijn voorstelis om in art. 3 Bwke drie leden toe te voegen zodat deze samenhang beter geborgd wordt vanuitde
kern waarop de NIS2- en CER-richtlijn zijn bedoeld. Namelijk een gedegen risico gebaseerde aanpak. Het kan
niet anders dan dat vanuit deze twee richtlijnen (en dus de Cbw en Wwke) de risico gebaseerde aanpak van
gelijke strekking moeten zijn omdat er veel raakvlakken zo niet ook overlap is in de uit te voeren
risicobeoordelingen.

De eerste toevoeging is lid is art. 3 lid 4 dat verwijst naar elementen die kritieke entiteiten ten minste moeten
overwegen in hun risicobeoordeling. Elementen die in deze aanvullende art. 3 lid 4 toegevoegd zou moeten
worden zijn (mede gelet op de al vermelderrisico’s in art. 14 lid 1 concept Wwke):
a. derisico gebaseerde aanpak proactief is opgezet in het bestrijden van alle dreigingen;
b. de kritieke entiteit blijft op de hoogte van nieuwe dreigingen en kwetsbaarheden om tijdig in te grijpen;
c. De maatschappelijke en economische gevolgen worden expliciet aan de risico gebaseerde aanpak
toegevoegd;
d. derisico’s van de door mensen veroorzaakte dreigingen en technologische dreigingen worden aan de
risico gebaseerde aanpak toegevoegd;
e. derisico’s met een lage waarschijnlijkheid, met mogelijke grote economische en maatschappelijke
gevolgen, worden aan de risico gebaseerde aanpak toegevoegd;
f.  derisico’s over het verkrijgen van toegang door derde partijen op de eigen infrastructuur wordt aan de
risico gebaseerde aanpak toegevoegd;

de strategische veiligheidsrisico’s worden aan de risico gebaseerde aanpak toegevoegd;

derisico gebaseerde aanpak omvat de risico’s over het onderhoud van infrastructuur en genomen

maatregelen dat intern door eigen personeel wordt uitgevoerd of aan een externe partij is uitbesteed;

i. derisico gebaseerde aanpakwordt per aangeboden dienst of kritiek bedrijfsproces toegepast;

j. hetbeleid voor risicomanagement bevat het bevorderen en neerzetten van een cultuur van
risicobeheer en het nemen van verantwoordelijkheid over de risicobeoordelingen en de maatregelen
om risico’s te beheren;

k. hetbeleid voor risicomanagement bevat de integratie van andere belanghebbenden wanneer de
interacties en relaties met hen binnen het toepassingsgebied van de wet vallen.
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De tweede toevoeging is art. 3 lid 5 waarin verwezen wordt dat indien ook de Cbw van toepassing is op de
entiteit, de entiteit beide risicobeoordelingen kan samenvoegen waarbij de vermelde elementen uit het vorige lid
te onderscheiden zijn.

De derde toevoeging is art. 3 lid 6 Om ook invulling te geven aan voortschrijdende inzichten en aanvullingen
vanuit andere lidstaten moet periodiek het beleid voor risicomanagement zoals verwoord in lid 1 geévalueerd en
aangepast worden zodat het beleid voor risicomanagement blijft voldoen aan de gestelde eisen om derisico’s te
blijven beheersen.



