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Aan: Ministerie van Financién, Ministerie van Justitie en Veiligheid
Van: Ellen Timmer, ellen.timmer@pellicaan.nl,

blog: https://ellentimmer.com/
(verbonden aan Pellicaan Advocaten)

Datum: 13 januari 2020

Onderwerp: consultatie Wet plan van aanpak witwassen, aangekondigd op
https://www.internetconsultatie.nl/wetplanvanaanpakwitwassen

Mijne dames en heren,

Hierbij maak ik gebruik van de mogelijkheid om op persoonlijke titel deel te nemen
aan deze consultatie. De consultatie betreft het voorstel voor een Wet plan van
aanpak witwassen.

Het consultatievoorstel zal hierna ook als ‘het voorstel’ worden aangeduid.
Ik hoop dat u acht zult slaan op deze consultatiereactie.

Met vriendelijke groet,
Ellen Timmer
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IIl. DATABESCHERMING EN WWFT

Graag verzoek ik u aandacht te besteden aan deze consultatiebijdrage inzake de inter-
netconsultatie Wet plan van aanpak witwassen 1. Het voorstel heeft betrekking op belang-
rijke wijzigingen in de Wet ter voorkoming van witwassen en financieren van terrorisme
(Wwft) en aanverwante regelgeving.

INLEIDING

Het consultatievoorstel heeft belangrijke gevolgen voor databescherming en privacy van
de cliénten van ondernemingen die de Wwft moeten naleven (Wwft-plichtigen). De Wwft
iS van toepassing op een grote groep ondernemingen, zoals banken, accountantskanto-
ren, verzekeringsmaatschappijen, notarissen en garagehouders 2. Die cliénten van Wwft-
plichtigen kunnen natuurlijke personen zijn. Voorts zijn bij cliénten die geen natuurlijke
persoon zijn (zoals besloten vennootschappen en stichtingen) allerlei natuurlijke perso-
nen betrokken, bijvoorbeeld als statutair bestuurder, vertegenwoordiger, certificaathou-
der, aandeelhouder en als uiteindelijk belanghebbende van een ander type dan directe of
indirecte aandeelhouder/certificaathouder.

In het wetgevend proces is er tot op heden weinig aandacht geweest voor privacy en da-
tabescherming rondom de Wwft. Dat onderwerp speelt zowel bij Wwift-plichtigen als bij de
overheidsinstanties die op grond van de Wwft gegevens verkrijgen.

Alle Wwit-plichtigen zijn verplicht tot het doen van een uitvoerig cliéntenonderzoek bij het
aangaan en de continuering van de relatie met hun cliénten. Voorts zijn zij verplicht tot
een permanente monitoring van alle transacties die cliénten tijdens de relatie aangaan.
Deze surveillance activiteiten strekken zich uit tot zowel ondernemingen en organisaties
als alle consumenten.

1 https://www.internetconsultatie.nl/wetplanvanaanpakwitwassen
2 Zie voor een overzicht van de huidige Wwft-plichtigen https://www.fiu-nederland.nl/nl/Meldergroe-

pen.




Consultatiebijdrage Ellen Timmer
13 januari 2020
CONSULTATIE WET PLAN VAN AANPAK WITWASSEN

VOORBEELD CONSUMENT

Zo zag ik dat onlangs een consument, een gepensioneerde Nederlander, van zijn bank
onder meer de volgende vragen kreeg:

Op april 2019 |s € ontvangen van tnwv.’
Motarissen o.v.v. 'retour teveel ontvangen’.

a. Waar komt dit geld vandaan?

b. Waarvoor was deze transactie bedoeld? Graag krijgen we hierover uw toelichting.

c. Graag krijoen we documenten, die horen bij deze transactie van u.

en

Welke geldstromen verwacht u dat komend jaar via uw rekeningen lopen? Geef een specifieke
indicatie van deze bedragen en leg per rekeningnummer uit waarvoor ze bedoeld zijn.

Deze consument was een jaar geleden klant geworden bij deze bank, toch vraagt de
bank:

9. Heeft u de afgelopen 5 jaar met een of meer van deze situaties te maken gehad? Dan krijgen

we daar graag uw toelichting over,

= Een financiéle instelling heeft de producten die u daar had beéindigd,

= Een financiéle instelling heeft u gewelgerd.

= Een financiéle instelling heeft u geacceptesrd, maar met beperkte voorwaarden of

verhoogd risico,
= Een financiéle instelling heeft de producten die u daar heeft voortgezet, maar met

beperkte voorwaarden of verhooagd risico.

Het is hoogst merkwaardig dat een bank vragen stelt over geldverkeer met een notaris,
die zelf onder de Wwit valt. Om aan een gepensioneerde consument vragen te stellen
over ‘geldstromen’ in de toekomst, is al helemaal vreemd. Als een bank een jaar na het
aangaan vragen stelt als hierboven vermeld, geeft de bank daarmee aan het inleidend
cliéntenonderzoek niet goed te hebben verricht.

Het cliéntenonderzoek door banken hoort zich te richten op vermoedelijk ongebruikelijke
transacties, niet op incidentele financiéle gebeurtenissen bij een cliént, zoals in het geval

hierboven.
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Door nette burgers lastig te vallen met vragen over transactiemonitoring, zal de banksec-
tor zich nog verder van de maatschappij vervreemden.

SURVEILLANCE DOOR WWFT-PLICHTIGEN

De surveillance-verplichtingen op grond van de Wwft zijn bij het Nederlandse publiek on-
voldoende bekend. In de Wwift staat dat Wwft-plichtigen verplicht zijn om alle transacties
waarvan deze Wwft-plichtigen kennis nemen te monitoren 3. Daarnaast dienen deze on-
dernemingen te monitoren op grond van de sanctieregelgeving, die deels andere defini-
ties kent dan de Wwift. De Wwft-plichtigen worden verondersteld te kunnen waarnemen of
de transacties verband kunnen houden met witwassen of terrorismefinanciering; als de
Wwit-plichtige vermoedt dat dit het geval is, moeten de desbetreffende transacties wor-
den gemeld als ‘ongebruikelijke transacties’ bij FIU-Nederland. Een gering deel van de
gemelde ongebruikelijke transacties leidt in de praktijk tot strafvervolging.

Zowel witwassen als terrorismefinanciering zijn zeer ruim gedefinieerde begrippen.
leder vermogensvoordeel en geldbedrag dat mogelijk afkomstig is van criminele
handelen, is witwasvoordeel respectievelijk witwasgeld. Terrorismefinanciering is
iedere ontvangst door een mogelijke terrorist, wat betekent dat het zowel legale
bronnen (salaris, geldlening) als illegale bronnen (criminele opbrengsten, die der-
halve ook onder de definities van witwasssen vallen) omvat.

Persoonsgegevens

De Wwift-verplichtingen brengen voor betrokken ondernemingen met zich mee dat zij ver-
trouwelijke gegevens moeten verzamelen en analyseren. Tot die gegevens behoren
grote hoeveelheden persoonsgegevens, waarop de Algemene Verordening Gegevensbe-
scherming (AVG) van toepassing is. Dat brengt onder meer met zich mee dat niet meer
persoonsgegevens mogen worden verzameld dan nodig is voor het doel en dat alle
Wwit-plichtigen voldoende cybersecurity maatregelen moeten nemen.

3 Artikel 3 lid 2, sub d. Wwit: “een voortdurende controle op de zakelijke relatie en de tijdens de duur
van deze relatie verrichte transacties uit te oefenen, teneinde te verzekeren dat deze overeenkomen
met de kennis die de instelling heeft van de cliént en diens risicoprofiel, met zo nodig een onderzoek
naar de bron van de middelen die bij de zakelijke relatie of de transactie gebruikt worden”.
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De persoonsgegevens betreffen de natuurlijke personen die klanten zijn van de Wwift-
plichtigen, zoals consumenten en zzp'ers. Verder verzamelen Wwift-plichtigen persoons-
gegevens inzake natuurlijke personen die betrokken zijn bij hun overige klanten (zoals
rechtspersonen, personenvennootschappen en andere entiteiten). Dat kunnen (in)directe
aandeelhouders zijn, maar ook statutair bestuurders en andere relaties.

Wwft-plichtigen betrokken bij transacties

De bekendste groep Wwit-plichtigen is die van de banken. Doordat een groot deel van
het betalingsverkeer via banken verloopt, beschikken zij over een schat aan gegevens.
Banken handelen door de ruime definitie van witwassen en terrorismefinanciering zeer
snel in strijd met de wet, aangezien zij zelf bij transacties betrokken zijn. Datzelfde geldt
voor notarissen, die het betalingsverkeer bij onder andere aandelentransacties en vast-
goedtransacties verzorgen. Andere Wwit-plichtigen doen niet zelf transacties, maar zijn
zijdelings bij transacties betrokken (zoals de advocaat * die een overname van aandelen
begeleid) en de ondernemingen die zijn betrokken bij de administraties waarin transacties
voorkomen (zoals administratiekantoren en accountants).

AVG IN DE WWFT

Hierna worden een aantal AVG-aandachtspunten besproken.

BEWAARTERMIIN

In paragraaf 5.2 van de Wwft is een summiere tekst over gegevensbescherming opgeno-
men, waarin is opgenomen dat persoonsgegevens, verzameld op grond van de Wwft,
door Wwit-plichtigen alleen worden verwerkt met het oog op het voorkomen van witwas-
sen en financieren van terrorisme en niet verder worden verwerkt voor commerciéle doel-
einden of andere doeleinden die niet verenigbaar zijn met dat doel (artikel 34a lid 1
Wwift). Artikel 34a lid 3 van de Wwift bepaalt dat de Wwift-plichtige na afloop van de wette-
lijke bewaartermijn op grond van de Wwft > de persoonsgegevens vernietigd. Daar zit een
belangrijk probleem in: bij Wwft-plichtigen met langdurige klantrelaties, zoals banken, ein-
digt de bewaartermijn nooit.

4 Advocaten en andere juridische beroepsbeoefenaren zijn alleen Wwift-plichtig met betrekking tot
specifieke diensten.
5 Artikel 33, derde lid en artikel 34 Wwit.
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NALEVING AVG-VERPLICHTINGEN ZOALS INFORMEREN BETROKKENE

In artikel 34a lid 2 Wwft is opgenomen dat de Wwft-plichtige informatie aan de cliént (de
zakelijke relatie) verstrekt over de verwerking van persoonsgegevens op grond van de
Wwit. Die cliént zal in veel gevallen niet de betrokkene zijn (de persoon wiens persoons-
gegevens het betreft in de zin van de AVG). Deze bepaling laat onverlet dat de Wwft-
plichtige op grond van de AVG alle betrokkenen moet informeren over de verwerking van
persoonsgegevens. Dit onderwerp ontbreekt in de voorlichting die onder andere het Mi-
nisterie van Financién en DNB aan de Wwift-plichtigen verschaffen. Ons is bekend dat
Wwft-plichtigen de betrokkenen niet of niet adequaat informeren over de verwerking van
persoonsgegevens.

Onveilige digitale communicatie

Bij communicatie met cliénten met het oog op het Wwit-cliéntenonderzoek door Wwit-
plichtigen worden persoonsgegevens en andere vertrouwelijke gegevens uitgewisseld.
Ons is bekend dat die uitwisseling veelal per e-mail plaats vindt terwijl van algemene be-
kendheid is dat e-mail een volstrekt onveilige communicatievorm is, die ruime mogelijkhe-
den biedt voor ongewenste personen om gegevens te onderscheppen. Hoewel dit be-
kend is, weten wij dat de meeste banken geen beveiligd communicatiekanaal aanbieden.
Ook notarissen — die onderling beveiligd communiceren — sturen concepten van notariéle
akten met daarin gegevens inzake het identiteitsbewijs en andere persoonsgegevens per
e-mail aan hun contactpersonen. Dit is een ongewenst en gevaarlijke situatie voor betrok-
kenen.

AVG-toezicht

Nu Wwft-plichtigen op grond van de Wwft zeer veel en gevoelige persoonlijke informatie
over cliénten-natuurlijke personen en bij de overige cliénten betrokken natuurlijke perso-
nen verzamelen, dient streng AVG-toezicht op de Wwift-plichtigen plaats te vinden. Voor
zover ons bekend is dat momenteel niet het geval.
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UITZONDERING UAVG

Ik acht het hoogst ongewenst dat in artikel 42 Uitvoeringswet Algemene verordening ge-
gevensbescherming (UAVG), een uitzondering op de verplichting op grond van de AVG
om datalekken te melden aan Autoriteit Persoonsgegevens is opgenomen voor alle finan-
ciéle ondernemingen, te weten:

de afwikkelonderneming;

de bank;

de beheerder van een beleggingsinstelling;

de beheerder van een icbe;

de beleggingsinstelling;

de beleggingsonderneming;

de betaaldienstverlener;

de bewaarder;

en clearinginstelling;

en entiteit voor risico-acceptatie;

de financiéledienstverlener & degene die een ander financieel product dan een
financieel instrument aanbiedt, die adviseert over een ander financieel product
dan een financieel instrument of die bemiddelt, herverzekeringsbemiddelt, op-
treedt als gevolmachtigd agent of optreedt als ondergevolmachtigde agent;

de financiéle instelling & degene die, geen bank zijnde, in hoofdzaak zijn bedrijf
maakt van het verrichten van een of meer van de werkzaamheden, bedoeld onder
2 tot en met 12 en 15 in bijlage | bij de richtlijn kapitaalvereisten, of van het ver-
werven of houden van deelnemingen;

de icbhe;

de kredietunie;

de pensioenbewaarder;

de premiepensioeninstelling;

de verzekeraar; of

de wisselinstelling.

Ik ben van mening dat deze ruime groep ondernemingen ten onrechte is uitgezonderd.
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AANBEVELINGEN

Voeg in artikel 32 lid 3 Wwft toe dat indien de zakelijke relatie langer dan tien jaar
heeft geduurd, de gegevens die ouder zijn dan tien jaar worden verwijderd.

Voeg in de Wwft een bepaling toe dat de Wwft-plichtige uitsluitend via beveiligde
kanalen met cliénten en betrokkenen gegevens uitwisselt inzake het Wwft-clién-
tenonderzoek.

Draag aan de Wwft-toezichthouders op om de Wwft-plichtigen uitvoerig te infor-
meren over hun AVG-verplichtingen.

Breng wijziging in artikel 42 Uitvoeringswet Algemene verordening gegevensbe-
scherming (UAVG), waarin een uitzondering op de verplichting op grond van de
AVG om datalekken te melden aan Autoriteit Persoonsgegevens is opgenomen.

Draag er zorg voor dat de Autoriteit Persoonsgegevens extra personeel in dienst
kan nemen zodat deze autoriteit adequaat toezicht kan houden op de Wwft-plich-
tigen.
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II. VERBOD OP CONTANTE BETALINGEN VOOR BEROEPS- OF
BEDRIJFSMATIGE HANDELAREN (ARTIKEL 1F NIEUW)

In artikel 1f wordt voorgesteld te verbieden dat natuurlijke personen, rechtspersonen of
vennootschappen, die beroeps- of bedrijfsmatig handelen als koper of verkoper van goe-
deren, betaling van goederen in contanten voor een bedrag van € 3.000 of meer verrich-
ten of accepteren, ongeacht of de transactie plaatsvindt in een handeling of door middel
van meer handelingen waartussen een verband bestaat.

Hoewel ik begrijp dat contanten een grote rol spelen bij criminaliteit, vraag ik me af of het
voorgestelde artikel 1f nieuw wel voldoende rekening houdt met het feit dat mensen uit
andere EU-landen niet over zulke geavanceerde betalingsmogelijkheden beschikken als
de inwoners van Nederland. Het beperken van de mogelijkheid om contant te betalen kan
discriminatie van burgers uit andere EU-landen tot gevolg hebben, wat in strijd met de
Europese regelgeving is.

AANBEVELING
Zie af van artikel 1f nieuw en dring in Europa aan op Europese regelgeving, die

rekening houdt met de verschillen tussen EU-landen in de betalingsmogelijkhe-
den.

10
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. GEGEVENSUITWISSELING TUSSEN WWFT-PLICHTIGEN BIJ
VERSCHERPT CLIENTENONDERZOEK (ARTIKEL 9A NIEUW)

Voorgesteld wordt om alle Wwift-plichtigen te verplichten om bij verscherpt cliéntenonder-
zoek na te gaan of een andere Wwit-plichtige van dezelfde categorie diensten verleent,
heeft verleend of heeft geweigerd aan de cliént en om gegevens inzake die cliént met an-
dere Wwit-plichtigen uit te wisselen (artikel 9a nieuw) (‘terugzoekplicht’). Dit voorstel acht
ik ongewenst, aangezien het kan leiden tot onnodige en riskante verspreiding van per-
soonsgegevens en andere vertrouwelijke gegevens.

Daarbij vestig ik er de aandacht op dat het verscherpt cliéntenonderzoek ook plaats vindt
bij nette burgers, zoals bij ‘politiek prominente personen’ (‘PEP’s’) ¢, die door de wetgever
tot ‘hoog risico’ zijn bestempeld, terwijl de meesten van hen nette burgers zijn, bijvoor-
beeld leden van het bestuur van een politieke partij en ambassadeurs.

Bovendien bevat de voorgestelde tekst voor de terugzoekplicht geen tijdsbepaling. Dat
betekent dat een Wwit-plichtige vragen zou moeten stellen over gelijksoortige onderne-
mingen waarmee een cliént tien jaar geleden zaken deed.

Wwft-plichtigen vormen een rijk geschakeerde groep van ondernemingen, groot en klein
en met verschillende vormen van toezicht, soms beperkt tot alleen Wwift-toezicht. Een op-
somming is bij FIU-Nederland te vinden 7. Wij zijn van mening dat een dergelijke uitwisse-
ling van gegevens slechts behoort plaats te vinden tussen gereguleerde ondernemingen,
van een type waarvoor de gegevensuitwisseling relevant is.

Verder vindt ik het niet verstandig dat Wwift-plichtigen zelf moeten bedenken wat “geble-
ken integriteitrisico’s” zijn (artikel 9a nieuw lid 2). Daar kan veel mee mis gaan en dat ge-
beurt ook. Regelmatig worden mensen op zwarte lijsten geplaatst, zonder deugdelijke on-
derbouwing, bijvoorbeeld in de Extern Verwijzingsregister (EVR) en/of het Intern Verwij-
zingsregister (IVR) van banken en verzekeringsmaatschappijen. Dat is in strijd met de
toepasselijke regelgeving, zoals AVG, de Gedragscode Verwerking Persoonsgegevens
Financiéle Instellingen en het Protocol Incidentenwaarschuwingssysteem Financiéle In-
stellingen.

6 Zie https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2019/09/18/poli-
tiek-prominente-personen/pep-in-nederland.pdf.
7 https://www.fiu-nederland.nl/nl/Meldergroepen

11
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Lees over dit onderwerp het artikel “Op de zwarte lijst van banken: in de financiéle
gevangenis” 8, dat in oktober 2019 in NRC verscheen.

Het is hoog tijd dat de rechtsbescherming rondom de categorisering door Wwft-plichtigen
van hun cliénten en de bij de cliénten betrokken natuurlijke personen sterk wordt verbe-

terd.

AANBEVELINGEN

Verplicht de Wwift-plichtige die de terugzoekplicht wenst te toe te passen de (toe-
komstige) cliént te informeren over het feit dat hij als hoog-risico wordt aange-
merkt en zorg voor passende rechtsbescherming voor de cliénten, zodat de (toe-
komstige) cliénten de risicocategorisering kunnen aanvechten bij een onafhanke-
lijke rechterlijke instantie.

Beperk de terugzoekplicht tot bij algemene maatregel van bestuur aangewezen
groepen Wwit-plichtigen die een adequaat integriteits- en AVG-toezicht kennen.
Als test zou kunnen worden gekeken hoe een en ander bij banken werkt.

Beperk de terugzoekplicht tot bij algemene maatregel van bestuur aangewezen
groepen cliénten, waarbij het is aan te bevelen in Nederland wonende PEP'’s inte-
graal uit te zonderen.

Beperk de terugzoekplicht in tijd, bijvoorbeeld tot vijf jaar voorafgaand aan het
eerste contact met de hoog risico cliént.

Voer strenge monitoring uit op de wijze waarop Wwft-plichtigen uitvoering aan de
terugzoekplicht geven (met name naleving AVG, inclusief cybersecurity en PIA).

Verbeter de regelgeving rondom zwarte lijsten, inclusief rechtsbescherming en
verbetering van het toezicht door de Autoriteit Persoonsgegevens.

8 hitps://www.nrc.nl/nieuws/2019/10/18/op-de-zwarte-lijst-van-banken-in-de-financiele-gevangenis-
a3977315

12
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IV. GEGEVENSUITWISSELING TUSSEN WWFT-PLICHTIGEN (ARTIKEL
34B NIEUW).

Een generieke mogelijkheid voor alle Wwft-plichtigen om transacties te “delen”, zoals in
het nieuwe artikel 34b voorgesteld, acht ik zeer ongewenst. Net als bij artikel 9a nieuw
vermeld kan een dergelijke ongeclausuleerde gegevensuitwisseling leiden tot onnodige
en riskante verspreiding van persoonsgegevens en andere vertrouwelijke gegevens.

GEEN GENERIEKE MOGELIJKHEID

Ook hier is van belang dat Wwft-plichtigen een rijk geschakeerde groep van ondernemin-
gen vormen, groot en klein en met verschillende vormen van toezicht, soms beperkt tot
alleen Wwft-toezicht. Wwft-plichtige ondernemingen hebben geen deskundigheid op het
gebied van opsporing van strafbare feiten, zodat voorzichtigheid is geboden met betrek-
king tot de uitwisseling van vertrouwelijke gegevens.

Mijn mening is dat een dergelijke uitwisseling van gegevens slechts behoort plaats te vin-
den tussen ondernemingen waarop een passend juridisch kader van toepassing is, te
verwachten is dat de gegevensuitwisseling van belang kan zijn voor de opsporing, waar-
bij er goede rechtsbescherming is voor cliénten en betrokken natuurlijke personen en
strak toezicht.

In dat verband attendeer ik u er op dat bij veel ondernemingen cybersecurity en zorgvul-
dige omgang met persoonsgegevens op onvoldoende niveau plaats vindt. Het is niet ge-
noeg om in de Wwift te bepalen (zoals in artikel 34b lid 3 gebeurt) dat de AVG-norm moet
worden nageleefd °; er is toezicht op de naleving nodig nu het bij de verwerking van ge-
gevens van het Wwift-cliéntenonderzoek gaat om grote hoeveelheden vertrouwelijke ge-
gevens en andere persoonsgegevens.

Als het uitwisselen van gegevens, als bedoeld in artikel 34b leden 1 en 2, nut zou opleve-
ren, ben ik van mening dat dit uitsluitend moet gebeuren door bepaalde typen Wwft-plich-
tigen, aangewezen in een algemene maatregel van bestuur, onder streng toezicht van
een competente toezichthouder en de Autoriteit Persoonsgegevens. Te denken valt om
te starten met de banken, nu op banken de Wet op het financieel toezicht van toepassing

%In lid 3 staat “Bij het delen van transacties dragen instellingen zorg voor passende waarborgen dat
deze gegevens niet voor een ander doel worden gebruikt en zorgen zij dat de verwerking van de
gegevens direct wordt beéindigd indien deze niet langer noodzakelijk is”.
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is en de witwasbestrijdingsregels van oorsprong voor hen zijn ontwikkeld.

SAMENWERKING

Uiteraard is het belang van belang dat ondernemingen meewerken aan de bestrijding van
criminaliteit. Mijn indruk is dat de Minister van Financién veel te optimistisch is over de
mogelijkheden van Wwift-plichtigen, zoals banken, om die criminaliteit in hun poortwach-
tersrol op te sporen (te monitoren en ongebruikelijke transacties te melden), bijvoorbeeld
waar staat “Zij zijn daarmee bij uitstek in staat om te beoordelen wanneer een transactie
niet past binnen het profiel van een klant en om die reden als ongebruikelijk moet worden
aangemerkt”. Dat de banken de afgelopen jaren gefaald hebben (althans in de ogen van
de ministeries), geeft aanleiding te vermoeden dat de regelgeving niet uitvoerbaar is.

De vraag is of die regelgeving wel uitvoerbaar zal zijn als Wwft-plichtigen kennis en capa-
citeit bundelen, zoals in paragraaf 2.2 aanhef van de toelichting staat. Dat valt te betwijfe-
len. Bovendien spreekt de toelichting in paragraaf 2.2. over bundeling van transactiemoni-
toring,

Daarnaast bestaat er een wettelijke belemmering voor effectieve samenwerking bij de trans-
actiemonitoring. Hierin wordt met dit wetsvoorstel voorzien. Het betreft allereerst de ver-
plichting om geconstateerde integriteitrisico’s bij cliénten waarbij een hoog risico op wit-
wassen of financieren van terrorisme bestaat, tussen Wwft-instellingen te delen. Daarnaast
betreft het de mogelijkheid om transactiemonitoring uit te besteden aan een derde partij en
om transacties te kunnen delen tussen Wwft-instellingen.

Dat de gegevens zullen worden uitgewisseld met het oog op transactiemonitoring, vind ik
niet terug in het voorgestelde artikel 34b. Daar staat slechts dat gegevens mogen worden
uitgewisseld om ongebruikelijke transacties te kunnen melden. Ook het nieuwe artikel 9a
heeft hier niet op betrekking, want dit gaat alleen over gegevensuitwisseling bij hoog-risico-
cliénten.
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Toestemming als bedoeld in de AVG

Uit paragraaf 2.2.1 van de toelichting blijkt dat de opstellers veronderstellen dat persoons-
gegevens mogen worden verwerkt en uitgewisseld op grond van toestemming van de cli-
ént, waarbij kennelijk de veronderstelling is dat de cliénten alleen natuurlijke personen zijn:

De privacywetgeving staat toe, en de Wwft staat er niet aan in de weg, dat banken of andere
Wwift-instellingen op basis van toestemming van de cliént de informatie van het cliénten-
dossier uitwisselen met andere Wwft-instellingen. Omdat deze informatie-uitwisseling ge-
schiedt op basis van toestemming van de cliént, kan deze informatie-uitwisseling niet plaats-
vinden als de cliént niet meewerkt. Om te voorkomen dat diensten worden verleend aan een
cliént waarvan eerder is overwogen dat daaraan onbeheersbare integriteitrisico’s zijn ver-
bonden, is het noodzakelijk dat de informatie over de integriteitrisico’s die een cliént met
zich brengt, wordt uitgewisseld.

Deze passage is onjuist, omdat veel cliénten geen natuurlijke persoon zijn en de cliént
die geen natuurlijke persoon is, geen toestemming voor derden (nl. bij de rechtspersoon
of andere entiteit betrokken natuurlijke personen) kan geven.

Voorbeeld: een bank heeft een besloten vennootschap (bv) als klant. Dat betekent
dat de bv de cliént is van de bank. Bij de bv zijn natuurlijke personen betrokken, bij-
voorbeeld de statutair directeuren, gevolmachtigden en de aandeelhouders. Deze
natuurlijke personen zijn ‘betrokkenen’ in de zin van de AVG. De bank is verplicht
ten opzichte van hen de AVG na te leven, wat onder meer betekent dat de bank
deze betrokkenen dient te infomeren over de gegevensverwerkering (inclusief de
risicocategorie waarin zij zijn ingedeeld), hen gelegenheid voor correctie dient te
bieden en zorgvuldig dient te handelen bij het plaatsen van een betrokkene op een
zwarte lijst of in een hoge risicocategorie.

Geen transactiemonitoring

In paragraaf 2.2.2 van de toelichting lijkt artikel 34b onder het kopje “Uitbesteding van
transactiemonitoring en uitwisselen van transactiegegevens” te worden besproken. Ech-
ter, zoals al eerder opgemerkt: dit volgt niet uit de tekst van artikel 34b, eerste en tweede
lid. Daarin wordt gesproken over het ‘delen’ van transacties, ‘Voor zover noodzakelijk om
te kunnen voldoen aan het melden van ongebruikelijke transacties’, wat uitsluitend be-
trekking heeft op voorgenomen melding van ongebruikelijke transacties en niet op trans-
actiemonitoring in het algemeen.
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In dezelfde paragraaf van de toelichting komt aan de orde dat er Wwft-plichtigen zijn die
samen transacties willen monitoren en worden de banken genoemd. Ik begrijp niet
waarom in het consultatievoorstel wordt voorgesteld om alle Wwft-plichtigen in staat te
stellen transacties gezamenlijk te gaan monitoren, terwijl het alleen om de banken gaat.

Technisch optimisme | indicatoren en alers

Uit de toelichting blijkt een groot optimisme over de mogelijkheden van de techniek, er
wordt gesproken over verbetering van de ‘indicatoren’ en het instellen van ‘uniforme
alerts’. In dat verband wordt gesproken over medische kosten, contributie van een vak-
bond en betaling van boetes °, waarbij mij ontgaat welke betekenis dergelijke kosten
hebben voor het opsporen van criminaliteit. Is het betalen van vakbondscontributie een
indicator voor witwassen?

Ik maak mij grote zorgen over de manier waarop Wwft-plichtigen gezamenlijk hun clién-
ten gaan profileren en ben van mening dat het hoogst riskant is als private partijen een
dergelijk systeem opzetten. Een generieke mogelijkheid om gegevens uit te wisselen is
ongewenst; een specifieke uitwisseling zal onder strenge waarborgen moeten worden ge-
test.

Andere mogelijkheden

In de toelichting mis ik behandeling van alternatieven voor gezamenlijke transactiemoni-
toring door banken. Verder is de vraag waarom niet wordt gekeken naar samenwerking
tussen verschillende soorten Wwft-plichtigen die veel transacties doen, zoals bijvoorbeeld
samenwerking tussen banken en het notariaat.

Recent heeft de Autoriteit Persoonsgegevens advies uitgebracht inzake kredietregistra-
tie 1. De bevindingen uit dit rapport kunnen ook relevant zijn voor de samenwerking tussen
Wwit-plichtigen inzake het cliéntenonderzoek.

10 paragraaf 2.2.2.

11 Aankondiging: https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-bepleit-wettelijke-waarborgen-
voor-kredietreqistratie, advies: https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/fi-
les/advies kredietregistratie.pdf.
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TEKST ARTIKEL

Dan volgt nog een bespreking van de onderdelen van artikel 34b.

Lid 1

In lid 1 is sprake van het delen transacties “om te kunnen voldoen aan het melden van
ongebruikelijke transacties”. Ik zie niet in waarom transacties gedeeld zouden moeten
worden, om te kunnen voldoen aan het melden van ongebruikelijke transacties. Transac-
ties kunnen altijd ‘ongedeeld’ worden gemeld. Voorts biedt dit lid — zoals eerder al ge-
meld - geen grondslag voor het het gezamenlijk monitoren van transacties.

Het uitwisselen van persoonsgegevens mag uitsluitend plaats vinden op grond van een
wettelijke grondslag en als wordt voldaan aan de door de AVG vereiste proportionaliteits-
toets. Ik meen dat in de huidige tekst niet aan de laatste toets wordt voldaan.

Lid 2

Kenmerk van het melden van ongebruikelijke transacties op grond van de Wwift, is dat
daarbij allerlei soorten persoonsgegevens betrokken kunnen zijn, die uiteraard ook straf-
rechtelijk kunnen zijn. 1k begrijp echter niet hoe die persoonsgegevens “onderdeel (kun-
nen) uitmaken van die transacties”, zoals in lid 2 van artikel 34b is vermeld. Ik begrijp al
helemaal niet waarom al die persoonsgegevens in verband met het melden van onge-
bruikelijke transacties tussen Wwift-plichtige ondernemingen zouden moeten worden uit-
gewisseld.

Leden 3en 4

Deze leden hebben betrekking op het algemene databeschermingskader. Zoals in onder-
deel Il. al is opgemerkt, is een vernieuwings- en verbeteringsslag gewenst, om te voorko-
men dat burgers risico’s lopen in verband met het cliéntenonderzoek dat naar hen dan
wel naar entiteiten waarbij zij betrokken zijn plaats vindt.
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AANBEVELINGEN

[1]
[2]

Schrap artikel 34b compleet.

Test gezamenlijke transactiemonitoring en/of cliéntenonderzoek eerst bij specifieke
Wwft-plichtigen, bijvoorbeeld banken en notarissen, en breng daarvoor specifieke
regelgeving tot stand (Wet op het financieel toezicht, Wet op het notarisambt, of
een wet die losstaat van de Wwit). Creer alsdan een passend wettelijk regime, met
onafhankelijke controle (met voldoende capaciteit) op de gezamenlijke entiteit, in-
clusief een goed systeem van rechtsbescherming voor cliénten en (AVG-
)betrokkenen, die ook plaatsing op zwarte lijsten en indeling in risicocategorieen
omvat. Creer laagdrempelige rechtsbescherming voor cliénten en betrokkenen.

Toets of de gezamenlijke transactiemonitoring en/of cliéntenonderzoek daadwerke-

lijk tot verbeterde criminaliteitsbestrijding leidt en neem daarbij de kosten mee. Be-
zie of er alternatieven zijn die minder geld kosten en meer opleveren.
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BIJLAGE — CONSULTATIEDOCUMENT

Concept regeling
https://www.internetconsultatie.nl/wetplanvanaanpakwitwassen/document/5168

Concept toelichting
https://www.internetconsultatie.nl/wetplanvanaanpakwitwassen/document/5169
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Wijziging van de Wet ter voorkoming van witwassen en financieren van terrorisme en de
Wet op de economische delicten in verband met het verbod op contante betalingen voor
goederen vanaf 3.000 euro en het uitbreiden van de mogelijkheden voor informatie-
uitwisseling ten behoeve van de poortwachtersfunctie (Wet plan van aanpak witwassen)

VOORSTEL VAN WET

Wij Willem-Alexander, bij de gratie Gods, Koning der Nederlanden, Prins van Oranje-Nassau, enz.
enz. enz.

Allen, die deze zullen zien of horen lezen, saluut! doen te weten:

Alzo Wij in overweging genomen hebben, dat het noodzakelijk de aanpak van witwassen te
verbeteren en ten behoeve daarvan betalingen van goederen in contanten te verbieden vanaf een
bedrag van 3000 euro en de informatiepositie van poortwachters te vergroten door de
mogelijkheden voor informatie-uitwisseling uit te breiden;

Zo is het, dat Wij, de Afdeling advisering van de Raad van State gehoord, en met gemeen overleg
der Staten-Generaal, hebben goedgevonden en verstaan, gelijk Wij goedvinden en verstaan bij
deze:

ARTIKEL 1

De Wet ter voorkoming van witwassen en financieren van terrorisme wordt gewijzigd als
volgt:

A
Artikel 1a, vierde lid, wordt als volgt gewijzigd:

1. Onderdeel i, vervalt;
2. Onderdeel j tot en met g wordt verletterd tot onderdeel i tot en met p.

B

In artikel 1b, eerste en tweede lid, wordt telkens “artikel 1a, vierde lid, onderdeel n” vervangen
door “artikel 1a, vierde lid, onderdeel m”.

C
Artikel 1d, eerste lid, onderdeel e, komt te luiden:

e. Onze Minister van Financién: voor zover het betreft instellingen als bedoeld in artikel 1a, vierde
lid, onderdeel g, h, j, k, 0 en p en voor zover het betreft het verbod, bedoeld in artikel 1f;.

D

Onder vernummering van artikel 1f tot artikel 1g wordt na artikel 1e een paragraaf ingevoegd,
luidende:



81.1a Verbod op contante betalingen voor beroeps- of bedrijfsmatige handelaren
Artikel 1f

Het is verboden voor natuurlijke personen, rechtspersonen of vennootschappen die beroeps- of
bedrijfsmatig handelen als koper of verkoper van goederen, betaling van deze goederen in
contanten voor een bedrag van € 3.000 of meer te verrichten of te accepteren, ongeacht of de

transactie plaatsvindt in een handeling of door middel van meer handelingen waartussen een
verband bestaat.

Artikel 3 wordt als volgt gewijzigd:

1. Het zesde lid vervalt.

2. Het zevende tot en met veertiende lid wordt vernummerd tot het zesde tot en met dertiende lid.
Onder vernummering van het zevende tot en met het veertiende lid tot het zesde tot en met het

dertiende lid, vervalt het zesde lid;

3. In het zesde lid (nieuw) wordt “artikel 1a, vierde lid, onderdeel n” vervangen door “artikel 1a,
vierde lid, onderdeel m”.

4. Het negende lid (nieuw) komt te luiden:

9. Het eerste tot en met het achtste lid en het tiende lid zijn niet van toepassing op een instelling
als bedoeld in artikel 1a, vierde lid, onderdeel n.

5. In het dertiende lid, onderdeel b, (nieuw) wordt “het negende en elfde lid” vervangen door “het
achtste en het tiende lid”.

Artikel 5 wordt als volgt gewijzigd:

1. In het eerste lid, onderdeel a, onder 4°, wordt “artikel 3, tweede tot en met vijfde lid en achtste
lid” vervangen door “artikel 3, tweede tot en met vijfde lid en zevende lid”.

2. In het derde lid wordt “artikel 3, eerste tot en met vierde en veertiende lid, onderdeel a”
vervangen door “artikel 3, eerste tot en met vierde lid en dertiende lid, onderdeel a”.

G
Na artikel 9 wordt een artikel ingevoegd, luidende:
Artikel 9a

1. Een instelling onderzoekt bij een verscherpt cliéntenonderzoek als bedoeld in artikel 8 of een
andere instelling van dezelfde categorie als bedoeld in artikel 1a diensten verleent, heeft verleend
of heeft geweigerd aan de cliént.

2. Indien een andere instelling diensten verleent, heeft verleend of heeft geweigerd aan de cliént,
doet de instelling bij die andere instelling navraag naar gebleken integriteitrisico’s.



3. Een instelling die een verzoek ontvangt als bedoeld in het tweede lid, informeert de
verzoekende instelling onverwijld. Voor zover noodzakelijk om te voldoen aan het verzoek,
verstrekt een instelling persoonsgegevens van strafrechtelijke aard als bedoeld in de
Uitvoeringswet Algemene verordening gegevensbescherming.

4. Een instelling verstrekt, alvorens een zakelijke relatie aan te gaan, informatie aan een cliént
over de krachtens dit artikel op de instelling rustende verplichtingen met betrekking tot het
verstrekken van informatie aan een andere instelling.

H
Artikel 10 komt te luiden:
Artikel 10

Indien een instelling het cliéntenonderzoek, bedoeld in artikel 3, eerste en tweede lid, of
onderdelen daarvan structureel laat verrichten door een derde in het kader van een uitbesteding-
of agentuurovereenkomst, legt de instelling de opdracht daartoe schriftelijk vast.

Artikel 29, onderdeel a, wordt als volgt gewijzigd:

1. Na “le,” wordt ingevoegd “ 1f, ”.
2. Na “9,” wordt ingevoegd “ 9a, .

Artikel 30, onderdeel a, wordt als volgt gewijzigd:

1. Na “le,” wordt ingevoegd “ 1f, ”.
2. Na “9,” wordt ingevoegd “ 9a, .

K

In artikel 16, derde lid, wordt “artikel 1a, vierde lid, onderdeel 0” vervangen door “artikel 1a,
vierde lid, onderdeel n”.

Na artikel 34a wordt een artikel ingevoegd, luidende:
Artikel 34b

1. Voor zover noodzakelijk om te kunnen voldoen aan het melden van ongebruikelijke transacties,
bedoeld in artikel 16, kunnen instellingen transacties delen.

2. Bij het delen van transacties zijn de instellingen bevoegd tot het verwerken van
persoonsgegevens, bijzondere categorieén van persoonsgegevens en persoonsgegevens van
strafrechtelijke aard, voor zover deze onderdeel uitmaken van die transacties.

3. Bij het delen van transacties dragen instellingen zorg voor passende waarborgen dat deze
gegevens niet voor een ander doel worden gebruikt en zorgen zij dat de verwerking van de
gegevens direct wordt beéindigd indien deze niet langer noodzakelijk is.

4. Bij of krachtens algemene maatregel van bestuur kunnen regels worden gesteld met betrekking
tot:



a. de beveiliging van de gegevens, bedoeld in het tweede lid;
b. de bewaartermijnen; en
c. de uitoefening van de rechten van betrokkenen.

ARTIKEL 11

In artikel 1, onder 2°, van de Wet op de economische delicten wordt in de zinsnede met
betrekking tot de Wet ter voorkoming van witwassen en financieren van terrorisme “de artikelen 2,
2a, 3, eerste lid, 4, eerste lid, 5, eerste tot en met derde lid, 8, 9, eerste lid, 16, 17, tweede lid,
23, eerste, tweede en vierde lid, 23a, 28, 33, 34 en 38;” vervangen door “de artikelen 1f, 2, 2a,
29, 3, eerste lid, 4, eerste lid, 5, eerste tot en met derde lid, 8, 9, eerste lid, 9a, 16, 17, tweede
lid, 23, eerste, tweede en vierde lid, 23a, 28, 33, 34 en 38;

ARTIKEL 111
De verplichting, bedoeld in artikel 9a, derde lid, van de Wet ter voorkoming van witwassen en

financiering van terrorisme, geldt niet voor informatie gebleken voor inwerkingtreding van artikel
I, onderdeel G.

ARTIKEL IV

Deze wet treedt in werking op een bij koninklijk besluit te bepalen tijdstip dat voor de
verschillende artikelen of onderdelen daarvan verschillend kan worden vastgesteld.

ARTIKEL V

Deze wet wordt aangehaald als: Wet plan van aanpak witwassen.

Lasten en bevelen dat deze in het Staatsblad zal worden geplaatst en dat alle ministeries,
autoriteiten, colleges en ambtenaren die zulks aangaat, aan de nauwkeurige uitvoering de hand
zullen houden.

Gegeven

De Minister van Financién,

De Minister van Justitie en Veiligheid,



Wijziging van de Wet ter voorkoming van witwassen en financieren van terrorisme en de
Wet op de economische delicten in verband met het verbod op contante betalingen voor
goederen vanaf € 3.000 en het uitbreiden van de mogelijkheden voor informatie-
uitwisseling ten behoeve van de poortwachtersfunctie (Wet plan van aanpak witwassen)

MEMORIE VAN TOELICHTING

ALGEMEEN
81. Inleiding

Het voorkomen en bestrijden van witwassen is van groot belang voor de effectieve preventie en
repressie van allerlei vormen van (ondermijnende) criminaliteit. Het verhullen van de criminele
herkomst van opbrengsten van misdrijven stelt daders van deze misdrijven in staat om buiten het
bereik van onder meer overheidsinstanties te blijven en ongestoord van het vergaarde vermogen
te genieten. Ook kunnen deze illegale inkomsten worden gebruikt voor de financiering van
dezelfde of nieuwe criminele activiteiten. Het opgebouwde vermogen biedt hen tevens de
mogelijkheid om posities te verwerven in bonafide ondernemingen en in sommige gevallen het
gezag van de overheid te ondermijnen. Bovendien wordt de integriteit van het financieel-
economisch stelsel aangetast door mensen die criminele verdiensten proberen te verhullen. Het is
daarom cruciaal dat de legale financiéle kanalen waarlangs het witwasproces zich kan voltrekken
worden beschermd tegen gebruik voor criminele doeleinden. De verplichtingen om dit te
voorkomen zijn neergelegd in de Wet ter voorkoming van witwassen en financieren van terrorisme
(Wwft).

Om het voorkomen en bestrijden van witwassen te verbeteren heeft het kabinet een plan van
aanpak witwassen opgesteld.! Dit plan bestaat uit diverse maatregelen om de barriéres voor
witwassen te verhogen, de effectiviteit van de poortwachtersfunctie en het toezicht op de naleving
te vergroten en de opsporing en vervolging te versterken. In het onderhavige wetsvoorstel zijn
enkele maatregelen uit het plan die wetgeving vereisen opgenomen. Dit betreft het invoeren van
een verbod op contante betalingen vanaf € 3.000 en het uitbreiden van de mogelijkheden voor het
delen van informatie tussen Wwft-instellingen ten behoeve van hun poortwachtersfunctie. Hiervoor
wordt de Wwft gewijzigd. Het wetsvoorstel is daarbij onder te verdelen in drie onderdelen. Het
eerste is een verbod voor beroeps- of bedrijfsmatige handelaren om transacties boven € 3.000 in
contanten te verrichten. Het tweede is de verplichting voor Wwft-instellingen om in het kader van
het verscherpt cliéntenonderzoek navraag te doen bij de vorige dienstverleners van de cliént. Het
derde is het creéren van grondslagen zodat de transactiemonitoring door Wwft-instellingen kan
worden uitbesteed aan een derde partij en transacties kunnen worden gedeeld met andere Wwft-
instellingen voor deze transactiemonitoring. De verplichtingen om dit te voorkomen zijn
neergelegd in de Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft).

Het voorkomen van het gebruik van het financiéle stelsel voor witwassen is van groot belang,
omdat hierdoor de integriteit van het financiéle stelsel wordt aangetast. Bescherming van het
financiéle stelsel begint aan de voorkant, waar het criminelen zo moeilijk mogelijk gemaakt moet
worden om illegaal verkregen vermogen binnen het financiéle stelsel te brengen. Het verbod op
contante betalingen vanaf € 3.000 voor beroeps- of bedrijfsmatige handelaren is hierop gericht.
Een tweede belangrijk aspect vormt de poortwachtersfunctie van Wwft-instellingen. Als
poortwachters van het financiéle stelsel zijn Wwft-instellingen onmisbaar in het voorkomen van

1 prief van 30 juni 2019 met kenmerk 2019213803.



witwassen en de financiering van terrorisme. Zij beslissen wie toegang krijgt tot het financiéle
stelsel en controleren en faciliteren vervolgens de handelingen van personen. In het kader van
deze poortwachtersrol zijn zij verplicht om onderzoek te doen naar cliénten waarmee zij een
zakelijke relatie aangaan of waarvoor zij een incidentele transactie verrichten. Daarnaast moeten
zij ongebruikelijke transacties melden bij de Financiéle Inlichtingen Eenheid (FIU-Nederland). Bij
het cliéntenonderzoek vergaren Wwft-instellingen informatie over de cliént, zodat zij in staat zijn
om de risico’s op witwassen en terrorismefinanciering te beoordelen. De uitbreiding van de
mogelijkheden en verplichtingen voor Wwft-instellingen om onderling gegevens te delen, versterkt
de poortwachtersfunctie. Doordat zij over meer informatie kunnen beschikken, zullen zij beter in
staat zijn om de risico’s op witwassen en terrorismefinanciering in te schatten.

In het algemene deel van de toelichting worden de hierboven genoemde wijzigingen van de Wwft
ieder afzonderlijk toegelicht in paragraaf 2. Eerst zal het verbod op contante betalingen voor
beroeps- of bedrijfsmatige handelaren boven de € 3.000 worden toegelicht en daarna de twee
wijzigingen die een betere samenwerking en informatie-uitwisseling tussen Wwft-instellingen
onderling mogelijk maken. In de derde paragraaf wordt ingegaan op de gevolgen van het
wetsvoorstel voor de privacy. In paragraaf vier wordt nader ingegaan op de handhaafbaarheid en
uitvoerbaarheid van deze wijzigingen, waarbij met name aandacht wordt besteed aan de
handhaving van het verbod op contant geld voor beroeps- of bedrijfsmatige handelaren. De
financiéle gevolgen en administratieve lasten van dit wetsvoorstel worden beschreven in paragraaf
vijf en in paragraaf zes wordt ingegaan op de consultatiereacties op dit wetsvoorstel. In het
tweede deel van deze toelichting worden de artikelen afzonderlijk toegelicht.

Deze toelichting wordt mede gegeven namens de Minister van Justitie en Veiligheid.
§2. Inhoud wetsvoorstel
8§2.1. Tegengaan misbruik grote sommen contant geld

Een van de maatregelen om de barriéres te verhogen voor witwassen is het beperken van het
gebruik van grote sommen contant geld. Uit verschillende studies blijkt dat contant geld vaak een
belangrijke rol speelt bij het witwassen van geld.? Ook de supranationale risicobeoordeling,
uitgevoerd door de Europese Commissie, bevestigt dat contant geld nog steeds het meest
gebruikte instrument is om geld wit te wassen.® De voornaamste reden hiervoor is dat contant
geld moeilijk traceerbaar is en daarom aantrekkelijk om de herkomst van crimineel vermogen te
verhullen. In Nederland bestaat er op dit moment geen maximum voor contante betalingen.

Op dit moment vallen beroeps- of bedrijfsmatige handelaren als kopers en verkopers van
goederen onder de reikwijdte van de Wwft indien de betaling van de goederen in contanten
plaatsvindt voor een bedrag van € 10.000 of meer ongeacht of de transactie plaatsvindt in een
handeling of door middel van meer handelingen waartussen een verband bestaat. Dit betekent dat
voor handelaren bij contante betalingen vanaf een bedrag van € 10.000 de verplichtingen van de
Wwft gelden, zoals volgt uit artikel 2, derde lid, onder e van de gewijzigde) vierde anti-
witwasrichtlijn. In die gevallen moeten de handelaren onderzoek doen naar hun cliénten en
ongebruikelijke transacties melden bij de FIU-Nederland. Een transactie is ongebruikelijk indien de
transactie handelaren aanleiding geeft om te veronderstellen dat deze verband kan houden met
witwassen of financieren van terrorisme (subjectieve indicator)“. Indien er een contante betaling
van goederen plaatsvindt voor een bedrag van € 20.000 of meer, moeten handelaren hiervan altijd

2 Voorbeelden van studies zijn: Europol (2015). Why is cash still king? A strategic report on the use of cash by criminal groups
as a facilitator for money laundering; Ecorys (in opdracht van de Europese Commissie), Study on an EU initiative for a restriction
on payments in cash
Shttps://ec.europa.eu/info/sites/info/files/supranational_risk_assessment_of_the_money_laundering_and_terrorist_financing_r
isks_affecting_the_union.pdf

4 Zie Bijlage Indicatorenlijst bij het Uitvoeringsbesluit Wwft 2018. De subjectieve indicator geldt voor handelaren indien de
betaling van de goederen in contanten plaatsvindt vanaf een bedrag van € 10.000 of meer.
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een melding doen bij de FIU-Nederland (objectieve indicator).> Omdat de verplichting om
transacties te melden pas ontstaat op het moment dat er contante betalingen plaatsvinden van
een bedrag van € 10.000 of meer, zijn handelaren niet verplicht om transacties met een lager
bedrag als ongebruikelijk te melden bij de FIU-Nederland.

Het systeem in Nederland zorgt er voor dat contante betalingen onder € 10.000 bij beroeps- en
bedrijfsmatige handelaren in goederen buiten beeld blijven. In de vierde anti-witwasrichtlijn® is
neergelegd dat lidstaten lagere drempels, bijkomende algemene beperkingen op het gebruik van
contanten en andere strengere bepalingen moeten kunnen vaststellen. In andere landen zijn er
ook maatregelen getroffen om ook risico’s bij lagere contante betalingen aan te pakken. Doordat
de regels voor contante betalingen in Nederland soepeler zijn dan in een aantal ons omringende
landen, is het voor criminelen eenvoudiger om in Nederland illegale middelen met behulp van
contant geld wit te wassen. Dit zogenaamde ‘waterbedeffect’ zou grofweg op twee manieren
kunnen worden tegen gegaan. Allereerst door het verlagen van de grens voor het verrichten van
cliéntenonderzoek en het melden van ongebruikelijke transacties ten tweede door het introduceren
van een verbod op contante betalingen. In het kader van het plan van aanpak witwassen zijn de
wenselijkheid en effectiviteit van beide maatregelen onderzocht. Uit overleg met diverse
belanghebbenden, waaronder toezichthouders, opsporingsinstanties en private partijen komt een
verbod op contante betalingen naar voren als de meest effectieve maatregel. Daarbij is van belang
dat verbod op betalingen in contanten vanaf een bepaald bedrag duidelijk en goed uitvoerbaar is,
terwijl het verlagen van de grens waarbij cliéntenonderzoek moet worden verricht, leidt tot meer
lasten voor een grotere groep handelaren en cliénten. Verlagen van die grens zorgt ervoor dat in
meer gevallen door handelaren informatie moet worden verzameld over de cliént en de transactie,
dat de cliénten eerder informatie moeten aanleveren en dat handelaren vaker moeten beoordelen
of sprake is van een ongebruikelijke transactie. Vervolgens is bezien hoe andere lidstaten met een
verbod op contante betalingen dit verbod hebben ingericht. Daarbij is specifiek gekeken naar de
ons omringende landen die ook een verbod kennen. Om het waterbedeffect effectief te
verminderen, is het noodzakelijk dat de Nederlandse inrichting van het verbod aansluit op de
manier waarop de ons omringende landen een dergelijk verbod hebben ingericht. Om die reden is
in onderhavig wetsvoorstel een verbod op contante betalingen vanaf een bedrag van € 3.000 voor
beroeps- en bedrijfsmatige handelaren opgenomen. Deze inrichting van het verbod sluit aan bij
hoe Belgié het verbod op contante betalingen heeft vormgegeven, waar het verbod ook op € 3.000
is gesteld. De overweging daarbij is dat bij de introductie een verbod op contante betalingen het
belang van een goede werking van het betalingsverkeer in ogenschouw moet worden genomen. In
dat licht is het onwenselijk om contante betalingen onnodig te beperken. Om die reden is de
hoogte van het verbod vastgesteld op € 3.000 en niet, zoals bijvoorbeeld in Frankrijk, op een
bedrag van € 1.000. Zoals eerder toegelicht, is het lidstaten op grond van de (gewijzigde) vierde
anti-witwasrichtlijn toegestaan om nationaal strengere eisen te stellen aan het gebruik van contant
geld dan de voorschriften in deze richtlijn. De lidstaten moeten zich wel houden aan de Europese
regels met betrekking tot wettige betaalmiddelen. Naast de hierboven genoemde voorbeelden van
lidstaten die strengere eisen stellen aan het gebruik van contant geld, is er in de Europese Unie
ook een aantal landen dat geen strengere eisen stelt, zoals Duitsland.

Het verbod geldt alleen voor partijen die beroeps- of bedrijfsmatig handelen in goederen. Dit zijn
professionele partijen die beroepsmatig met financiéle stromen te maken hebben. Dit geldt niet
voor particulieren. Daarom is het verbod niet op hen van toepassing. Daarbij is van belang dat
deze partijen nu al te maken hebben met de Wwft.

Het instellen van een verbod op contante betalingen voor beroeps- en bedrijfsmatige handelaren
moet ertoe leiden dat het witwassen van grote sommen illegale middelen via contant geld
moeilijker wordt. Daarnaast zal een verbod op grote sommen contant geld leiden tot betere

5 Zie Bijlage Indicatorenlijst bij het Uitvoeringsbesluit Wwft 2018
6 Overweging 6 bij de gewijzigde vierde anti-witwasrichtlijn



traceerbaarheid van transacties, aangezien criminelen worden gedwongen om hun transacties
vanaf € 3.000 giraal af te handelen. Een verbod op contante betalingen vanaf een bedrag van €
3.000 heeft tot gevolg dat voor handelaren de huidige verplichtingen tot het verrichten van
cliéntenonderzoek en het melden van ongebruikelijke transacties komt te vervallen. Het verbod
heeft geen invloed op de objectieve meldgrenzen en subjectieve meldplicht voor andere Wwft-
instellingen zoals financiéle ondernemingen en overige beroepsgroepen waarvoor de meldplicht
geldt.

§2.2. Vergroten samenwerking en informatie-uitwisseling Wwft-instellingen

De bescherming van het financiéle stelsel tegen het gebruik ervan voor witwassen of financieren
van terrorisme is van groot belang. Ten behoeve van de bescherming van de integriteit van het
financiéle stelsel zijn Wwft-instellingen wettelijk verplicht om een poortwachtersfunctie te
vervullen. Deze poortwachterfunctie wordt internationaal en Europees gezien als de meest
effectieve manier om het gebruik van het financiéle stelsel voor witwassen en financieren van
terrorisme te voorkomen. Immers, deze instellingen hebben direct contact met de klant bij het
aangaan van een zakelijke relatie en hebben doorlopend zicht op de klant na het aangaan van die
zakelijke relatie. Zij zijn daarmee bij uitstek in staat om te beoordelen wanneer een transactie niet
past binnen het profiel van een klant en om die reden als ongebruikelijk moet worden aangemerkt.
De vervulling van de poortwachtersfunctie is een belangrijke maatschappelijke taak. Een goede
vervulling van deze taak vereist kennis en investeringen. Gezien deze opgave ligt het voor de hand
dat Wwft instellingen hiervoor kennis en capaciteit bundelen. Niet alleen om kennis te delen voor
een adequate vervulling van hun wettelijke taak, maar ook om te voorkomen dat personen door
gebruik te maken van verschillende financiéle instellingen misbruik van de dienstverlening maken.
De informatiepositie van Wwft-instellingen is daarbij cruciaal voor effectief cliéntenonderzoek en
het verrichten van transactiemonitoring. Om de effectiviteit van de poortwachtersfunctie te
vergroten worden verschillende maatregelen getroffen, het delen van kennis en informatie speelt
hierbij een belangrijke rol. Voor het delen van bepaalde informatie tussen instellingen zijn
aanvullende grondslagen nodig. Daarnaast bestaat er een wettelijke belemmering voor effectieve
samenwerking bij de transactiemonitoring. Hierin wordt met dit wetsvoorstel voorzien. Het betreft
allereerst de verplichting om geconstateerde integriteitrisico’s bij cliénten waarbij een hoog risico
op witwassen of financieren van terrorisme bestaat, tussen Wwft-instellingen te delen. Daarnaast
betreft het de mogelijkheid om transactiemonitoring uit te besteden aan een derde partij en om
transacties te kunnen delen tussen Wwft-instellingen. Beide zaken worden in de volgende twee
paragrafen nader toegelicht.

§2.2.1. Uitwisseling van het cliéntendossier tussen instellingen

Vanuit meerdere partijen, waaronder Wwft-instellingen, toezichthouders en opsporingsinstanties,
is gewezen op de risico’s van het probleem dat cliénten die bij een Wwft-instelling geweigerd zijn
of waaraan de dienstverlening is gestaakt vanwege ontoelaatbare integriteitsrisico’s, vervolgens
opnieuw dienstverlening kunnen aanvragen bij andere Wwft-instellingen. Als dat het geval is zullen
deze Wwft-instellingen cliéntenonderzoek moeten doen zonder de wetenschap dat er bij deze
cliént al eerder door een andere Wwft-instelling integriteitsrisico’s zijn geconstateerd. Naast dat dit
een onnodige extra werklast vormt voor Wwft-instellingen, vormt dit ook een risico voor de
integriteit van het financiéle stelsel en ondergraaft dit de effectiviteit van de Wwft.

De privacywetgeving staat toe, en de Wwft staat er niet aan in de weg, dat banken of andere
Wwft-instellingen op basis van toestemming van de cliént de informatie van het cliéntendossier
uitwisselen met andere Wwft-instellingen. Omdat deze informatie-uitwisseling geschiedt op basis
van toestemming van de cliént, kan deze informatie-uitwisseling niet plaatsvinden als de cliént niet
meewerkt. Om te voorkomen dat diensten worden verleend aan een cliént waarvan eerder is
overwogen dat daaraan onbeheersbare integriteitrisico’s zijn verbonden, is het noodzakelijk dat de



informatie over de integriteitrisico’s die een cliént met zich brengt, wordt uitgewisseld. Het gaat
daarbij met nadruk om één op één uitwisseling tussen instellingen, hetgeen wordt gekoppeld aan
de gevallen waarin een instelling op grond van de Wwft verplicht is tot het doen van verscherpt
cliéntenonderzoek. Daartoe wordt in dit wetsvoorstel de verplichting opgenomen om bij het
verscherpt cliéntenonderzoek te onderzoeken of de cliént eerder om dienstverlening heeft
verzocht, eerder dienstverlening heeft afgenomen of op dit moment afneemt bij een andere
instelling en indien dit het geval is, navraag te doen bij die instelling naar gebleken
integriteitrisico’s. De reden om deze onderzoeksverplichting op te nemen als onderdeel van het
verscherpte cliéntenonderzoek, is dat verscherpt cliéntenonderzoek moet worden verricht in die
gevallen dat er een verhoogd risico op witwassen of financieren van terrorisme bestaat. De
aanwezigheid van een verhoogd risico rechtvaardigt dat informatie over de cliént wordt gedeeld en
draagt bij aan de proportionaliteit van de maatregel. De verplichting tot het verrichten van
onderzoek naar eerdere (geweigerde) dienstverlening of huidige dienstverleners geldt alleen met
betrekking tot dezelfde categorie Wwft-instellingen. Een bank behoeft dus alleen onderzoek te
doen naar eerdere dienstverlening bij andere banken en niet naar bijvoorbeeld dienstverlening
door een advocaat. Verder geschiedt het delen van informatie alleen in geval de eerdere
dienstverlener daadwerkelijk integriteitrisico’s heeft geconstateerd en wordt alleen die informatie
gedeeld. Met deze informatie zijn Wwft-instellingen beter in staat om hun cliéntenonderzoek
risicogebaseerd in te richten waardoor de poortwachtersfunctie wordt versterkt. De verplichting
om onderzoek te doen naar eerdere of huidige dienstverlening door andere instellingen uit
dezelfde categorie Wwft-instellingen, bestaat reeds voor trustkantoren. In de Wet toezicht
trustkantoren 2018 geldt deze verplichting in alle gevallen omdat trustkantoren altijd verscherpt
cliéntenonderzoek moeten verrichten. Daarbij wordt dus nu in het kader van de Wwft aangesloten.

In de artikelsgewijze toelichting wordt verder uiteengezet wanneer instellingen onder dezelfde
categorie vallen. De geconstateerde integriteitrisico’s die worden gedeeld, kunnen verband houden
met (vermoedens van) strafrechtelijke feiten. In het wetsvoorstel is daarom een specifieke
grondslag opgenomen voor de verwerking van persoonsgegevens van strafrechtelijke aard. Deze
gegevens kunnen immers aan de basis liggen van het weigeren van dienstverlening aan de
aspirant-cliént. Als deze aspirant-cliént bij een eerdere Wwft-instelling om dienstverlening heeft
verzocht of van dienstverlening gebruik heeft gemaakt, en die eerdere Wwft-instelling
dienstverlening heeft geweigerd of beéindigd, dan is het van belang dat de Wwft-instelling die nu
verscherpt cliéntenonderzoek naar de aspirant-cliént verricht, over de informatie kan beschikken
op basis waarvan de eerdere Wwft-instelling zijn afweging maakte. Er bestaat reeds een wettelijke
grondslag voor Wwft-instellingen om in het kader van het cliéntenonderzoek gegevens van
strafrechtelijke aard te verwerken. Het delen van deze gegevens van strafrechtelijke aard met een
andere Wwft-instelling is echter een afzonderlijke verwerking waarvoor een aparte grondslag is
vereist. Deze grondslag is in het onderhavige wetsvoorstel opgenomen. Die grondslag is beperkt
tot het voldoen aan de wettelijke plicht tot het desgevraagd informeren van een andere Wwft-
instelling over de gebleken integriteitrisico’s en mag niet voor andere doeleinden worden gebruikt.
In de volgende paragraaf en in de artikelsgewijze toelichting wordt verder ingegaan op de
gevolgen van dit wetsvoorstel voor de bescherming van persoonsgegevens.

8§2.2.2. Uitbesteding van transactiemonitoring en uitwisselen van transactiegegevens

Op grond van de Wwft hebben instellingen de plicht om de transacties van de cliénten te
monitoren en ongebruikelijke transacties te melden bij de FIU-Nederland. De FIU-Nederland
analyseert de gemelde transacties in samenhang met andere informatie en bepaalt of transacties
als verdacht moeten worden aangemerkt. Deze verdachte transacties worden vervolgens gedeeld
met diverse (bijzondere) opsporingsinstanties en inlichtingen- en veiligheidsdiensten. Adequate en
volledige melding van ongebruikelijke transacties is derhalve van belang voor onderzoeken door
voornoemde autoriteiten. Door verschillende Wwft-instellingen worden manieren gezien om de
transactiemonitoring effectiever in te richten. Zo denkt een aantal banken aan een inrichting van



een gezamenlijke monitoring door een gespecialiseerde entiteit, dit wordt ook wel de TM-Utility of
het initiatief Transactie Monitoring Nederland genoemd.” De verantwoordelijkheid voor deze
inrichting ligt bij de Wwft-instellingen zelf, maar de Wwft staat op twee punten een andere
organisatie van transactiemonitoring in de weg. Met dit wetsvoorstel worden deze twee punten
weggenomen.

Ten eerste is op grond van de Wwft uitbesteding van de transactiemonitoring op dit moment
onmogelijk. Uit de wetsgeschiedenis wordt niet duidelijk waarom uitbesteding van
transactiemonitoring niet mogelijk is. Dit betekent dat transactiemonitoring in alle gevallen door
de instellingen zelf gedaan moet worden en dus niet uitbesteed kan worden aan bijvoorbeeld een
gespecialiseerd bedrijf. Dit terwijl bijvoorbeeld voor cliéntenonderzoek geen verbod op
uitbesteding geldt. De (gewijzigde) vierde anti-witwasrichtlijn verbiedt uitbesteding bij
transactiemonitoring niet en stelt alleen regels over het kunnen afgaan op cliéntenonderzoek
verricht door een derde. De richtlijn geeft daarbij expliciet aan dat die regels geen verband houden
met uitbesteding.® Bij uitbesteding blijft de verantwoordelijkheid immers bij de uitbestedende
instelling liggen. Alles wat de derde partij doet, doet deze namens de Wwft-instelling. Daarnaast
staat dit initiatieven als de gezamenlijk monitoring door banken in de weg. Bij het initiatief
Transactie Monitoring Nederland zouden meerdere banken de monitoring uitbesteden aan een
hiervoor speciaal opgezette entiteit. Daarom wordt met dit wetsvoorstel het verbod op
uitbesteding geschrapt. Daarbij is het van belang om te onderstrepen dat bij uitbesteding de
Wwft-instelling altijd verantwoordelijk blijft voor de naleving van de wettelijke verplichtingen. Een
Wwft-instelling kan altijd aangesproken worden als de derde aan wie de uitvoering is uitbesteed
niet voldoet aan de verplichtingen van de Wwft.

Ten tweede is de vraag of op grond van de Wwft de instellingen transacties met elkaar kunnen
delen. Instellingen zijn verplicht om transacties te monitoren en om ongebruikelijke transacties te
melden bij FIU-Nederland. Het ongebruikelijke karakter van een transactie kan blijken uit
informatie die bij de instelling over de cliént bekend is, maar ook uit transacties van andere
personen, zoals bijvoorbeeld de ontvanger van de middelen. Voor zover transacties bij een
instelling aanwezig zijn kunnen deze in ieder geval gebruikt worden voor de transactiemonitoring.
Voor zover het transacties van andere instellingen betreft is de vraag of de wettelijke plicht tot het
monitoren en melden van transacties voldoende grondslag is voor het onderling delen van
transacties. Omdat het combineren van transacties tot een effectievere transactiemonitoring en
daarmee naleving van de meldingsplicht leidt, wordt met dit wetsvoorstel een expliciete grondslag
opgenomen voor het delen door instellingen van transacties. Instellingen zien nu bij de
beoordeling van transacties slechts een deel van wat de cliént doet. Criminelen spelen hierop in
door transacties zodanig over instellingen te verspreiden dat daardoor de ongebruikelijkheid van
die transacties niet opvalt. Zo kan een persoon bij verschillende banken een rekening aanhouden
die deze voor andere activiteiten gebruikt. Individueel is bij die rekeningen niets ongebruikelijks te
zien, maar de combinatie van het gebruik van die rekeningen is wel degelijk als ongebruikelijk te
kwalificeren. Daarnaast brengt de combinatie van transacties van verschillende instellingen
netwerken en ketens in beeld doordat de stromen geld tussen de instellingen gevolgd kunnen
worden. Op basis hiervan kunnen meldingen aan FIU-Nederland gedaan worden die anders niet
gedaan waren. Ook het omgekeerde is mogelijk, transacties worden als ongebruikelijk
gekwalificeerd terwijl deze transacties in het licht van transacties bij andere instellingen niet als
zodanig gekwalificeerd zouden worden, de zogenaamde false positives. Door transacties te
combineren kunnen meer ongebruikelijke transacties worden ontdekt en de kwaliteit van de
meldingen verhoogd worden. Daarnaast biedt dit de mogelijkheid om uniforme alerts in te stellen,
die snel en voor veel transacties aangepast kunnen worden als er nieuwe indicatoren voor
witwassen of financieren van terrorisme zijn ontwikkeld.

7
8 Zie artikel 29 van de vierde anti-witwasrichtlijn.



Mede gezien het feit dat transacties persoonsgegevens bevatten is het van belang dat de wet een
duidelijke grondslag voor het delen van transacties bevat en dat adequate waarborgen worden
geregeld. Het delen van transacties kwalificeert als een nieuwe verwerking van persoonsgegevens.
Omdat transacties ook bijzondere categorieén persoonsgegevens of persoonsgegevens van
strafrechtelijke aard kunnen bevatten, wordt voor de verwerking hiervan een expliciete grondslag
opgenomen. Bij die gegevens valt te denken aan betaling van medische kosten, contributie van
een vakbond of betaling van een opgelegde boete. In paragraaf drie en in het artikelsgewijze deel
van deze toelichting wordt verder ingegaan op de gevolgen hiervan voor de bescherming van
persoonsgegevens. Van belang is om hier al te vermelden dat voor het delen van transacties
strikte voorwaarden gelden. Allereerst geldt een strikte doelbinding voor gedeelde transacties.
Deze mogen enkel en alleen worden gebruikt voor het monitoren van transacties op witwassen en
financieren van terrorisme. Dit betekent dat deze informatie niet voor andere taken op grond van
de Wwft gebruikt mag worden en ook niet voor andere doeleinden. De Wwft-instellingen zijn op
grond van de Algemene verordening gegevensbescherming (AVG) gehouden om hier waarborgen
voor in te bouwen. Daarnaast moet het tipping-off verbod zijn gewaarborgd. Dit houdt in dat
alleen transacties mogen worden gedeeld en niet de meldingen van ongebruikelijke transacties die
op grond van die transacties zijn gedaan bij de FIU-Nederland. De Wwft bepaalt in navolging van
de (gewijzigde) vierde anti-witwasrichtlijn, namelijk dat een Wwft-instelling verplicht is tot
geheimhouding van meldingen bij de FIU-Nederland die door die Wwft-instelling zijn gedaan (het
tipping-off verbod), behoudens de uitzonderingen zoals vermeld in artikel 23, zesde lid, van de
Wwft. Tot slot wordt nog gewezen op het feit dat instellingen voor de verwerking van dergelijke
persoonsgegevens een gegevensbeschermingseffectbeoordeling (GEB)® moeten opstellen.

83. Gegevensbescherming

De verwerking van persoonsgegevens door Wwft-instellingen dient overeenkomstig de regels voor
de bescherming van persoonsgegevens plaats te vinden. Het regelgevend kader wordt gevormd
door de AVG en de Uitvoeringswet AVG (UAVG). Deze vereisen dat elke inbreuk op de privacy
getoetst moet worden op proportionaliteit en subsidiariteit. Daarbij moet de afweging worden
gemaakt of de inbreuk zich verhoudt tot het te bereiken doel en of er geen minder ingrijpende
manier mogelijk is om hetzelfde doel te bereiken. In de paragrafen 2.2.1. en 2.2.2. is toegelicht
waarom een gezamenlijke transactiemonitoring, waarbij transacties tussen Wwft-instellingen
worden gedeeld, en het uitwisselen van informatie over cliénten met hoge risico’s, een
meerwaarde hebben voor de effectiviteit van de poortwachtersrol. Deze meerwaarde is niet op
andere, minder ingrijpende manier te bereiken. Wel geldt dat bij deze vormen van informatie-
uitwisseling die dienen ter versterking van de poortwachtersfunctie, uitsluitend voor dit doel
worden gebruikt, overeenkomstig de vereisten inzake de bescherming van persoonsgegevens.

De AVG vereist dat er voor beide vormen van informatiedeling een toereikende
verwerkingsgrondslag bestaat. In dit wetsvoorstel wordt hierin voorzien door de vereiste wettelijke
grondslagen op te nemen in de Wwft. Bij de verwerking van persoonsgegevens dienen Wwft-
instellingen een aantal beginselen in acht te nemen.1° Zo dient de verwerking onder andere plaats
te vinden op een wijze die rechtmatig, behoorlijk en transparant is. Daarnaast mogen de
persoonsgegevens enkel voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden worden verzameld en vervolgens niet verder worden verwerkt op een manier die met
die doeleinden onverenigbaar is (doelbinding). In dit kader is van belang dat de verwerking door
de Wwft-instelling uitsluitend plaatsvindt ten behoeve van het voorkomen van witwassen en
financieren van terrorisme. Verwerking voor andere doeleinden, zoals commerciéle doelen, is niet
toegestaan. Bovendien dienen de persoonsgegevens die worden verwerkt toereikend te zijn, ter
zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt
(dataminimalisatie). Kortom, het is Wwft-instellingen niet toegestaan om meer gegevens te

9 Artikel 35 AVG.
10 Artikel 5 AVG



verwerken dan nodig voor het voorkomen van witwassen en financieren van terrorisme. Ook
moeten de persoonsgegevens juist zijn en zo nodig worden geactualiseerd, waarbij maatregelen
moeten worden genomen om onjuiste persoonsgegevens onverwijld te wissen of te rectificeren. De
persoonsgegevens moeten worden bewaard in een vorm die het mogelijk maakt de betrokkene
niet langer te identificeren dan voor de doeleinden waarvoor de persoonsgegevens worden
verwerkt noodzakelijk is (). Tot slot moeten de persoonsgegevens door het nemen van passende
technische of organisatorische maatregelen op een dusdanige manier worden verwerkt dat een
passende beveiliging ervan gewaarborgd is; de persoonsgegevens moeten onder meer beschermd
Zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging
of beschadiging (integriteit en vertrouwelijkheid).

Indien Wwft-instellingen transactiemonitoring uitbesteden aan een derde partij, bestaat de
verplichting voor instellingen om een verwerkingsovereenkomst als bedoeld in artikel 28 van de
AVG op te stellen. De instelling blijft bij uitbesteding de verwerkingsverantwoordelijke, de partij
waaraan de gegevensverwerking wordt uitbesteed, is de verwerker. Partijen dienen zich bij
uitbesteding te houden aan artikel 28 van de AVG. Daarin wordt onder andere bepaald dat als de
verwerking namens een verwerkingsverantwoordelijke wordt verricht, de
verwerkingsverantwoordelijke uitsluitend een beroep mag doen op verwerkers die afdoende
garanties met betrekking tot het toepassen van technische en organisatorische maatregelen
bieden. Doel hiervan is om te waarborgen dat de verwerking aan de eisen van de AVG voldoet en
de bescherming van de rechten van betrokkenen is gewaarborgd. De verwerking door een
verwerking moet worden geregeld in een overeenkomst. In die overeenkomst dienen onder andere
het onderwerp en de duur van de verwerking, de aard en het doel van de verwerking, het soort
persoonsgegevens en de categorieén van betrokkenen, en de rechten en verplichtingen van de
veerwerkingsverantwoordelijke worden omschreven.

Bij het oprichten van een TM-Utility, waarbij de transactiemonitoring gezamenlijk plaatsvindt en
transacties worden gedeeld, is er sprake van een grote dataconcentratie. Bij dergelijke grote
hoeveelheden van data die gevoelige informatie bevatten, is het van wezenlijk belang dat de
hierboven beschreven beginselen en de overige bepalingen van de AVG in acht worden genomen.
Het is de eigen verantwoordelijkheid van Wwft-instellingen om volledig aan deze regelgeving te
voldoen. Bovendien geldt dat als de verwerking van persoonsgegevens waarschijnlijk een hoog
risico inhoudt voor de rechten en vrijheden van natuurlijke personen, dat de Wwft-instellingen
voordat de verwerking plaatsvindt een beoordeling dienen uit te voeren van het effect van de
beoogde verwerking op de bescherming van persoonsgegevens, een zogenaamde
gegevensbeschermingseffectbeoordling (GEB).!! Deze dient in het bijzonder plaats te vinden als
het gaat om een verwerking waarbij nieuwe technologieén worden gebruikt. Als uit de GEB blijkt
dat de verwerking een hoog risico oplevert indien de Wwft-instelling geen maatregelen zou nemen
om het risico te beperken, dient de Wwft-instelling voorafgaand aan de verwerking de Autoriteit
Persoonsgegevens (AP) te raadplegen.!?

Bij een gezamenlijke transactiemonitoring en delen van transacties kan het voorkomen dat
bijzondere persoonsgegevens worden verwerkt. Het verwerken van bijzondere persoonsgegevens
is ingevolge artikel 9, eerste lid, van de AVG, verboden, tenzij er een uitzondering is als bedoeld in
het tweede lid van dat artikel. Op grond van dat tweede lid, kan het verwerken van voornoemde
bijzondere categorie van persoonsgegevens worden toegestaan bij nationale wet of Unierecht, mits
dit noodzakelijk is om redenen van zwaarwegend algemeen belang. Dat daar sprake van is, is
onder meer onderbouwd in paragraaf 2.2.2 van deze memorie van toelichting. Het delen van
(bijzondere) persoonsgegevens met andere instellingen leidt tot een betere transactiemonitoring
omdat instellingen sneller en effectiever de ongebruikelijkheid van die transacties kunnen
vaststellen. Het voorkomt dat criminelen in staat zijn om hun transacties zodanig over instellingen
te verspreiden dat de ongebruikelijkheid van die transacties niet opvalt. Het voorkomt ook dat

11 Artikel 35 AVG
12 Artikel 36 AVG



transacties die onderlinge verbanden aantonen tussen criminelen onderling of tussen hun criminele
organisaties buiten het zicht van instellingen blijven. Zo kan witwassen of financiering van
terrorisme beter worden voorkomen. Het verwerken van persoonsgegevens brengt een verhoogd
risico met zich. Het is daarom van belang dat de Wwft-instelling volledig voldoet aan de eisen van
de AVG en overige regelgeving ter bescherming van persoonsgegevens.

Bij het delen van risico’s over cliénten kan het voorkomen dat persoonsgegevens van
strafrechtelijke aard worden verwerkt. Persoonsgegevens van strafrechtelijke aard mogen in
beginsel alleen onder toezicht van de overheid worden verwerkt.!3 Dit betekent dat voor het delen
van strafrechtelijke persoonsgegevens tussen private partijen in beginsel een verwerkingsverbod
geldt. Dit verwerkingsverbod is niet van toepassing indien hiervoor een specifiek wettelijke
uitzondering bestaat. Daarnaast zal de Wwft-instelling zich moeten kunnen beroepen op een
rechtmatige verwerkingsgrondslag als bedoel in artikel 6 AVG.“4 Deze specifieke wettelijke
uitzondering wordt met onderhavig wetsvoorstel opgenomen in de Wwft. De rechtmatige
verwerkingsgrondslag is in dit geval de wettelijke verplichting van de Wwft-instelling om navraag
te doen over de cliént bij Wwft-instellingen die eerder dienstverlening hebben verleend aan die
cliént. In de Wwft wordt expliciet opgenomen dat de eerdere Wwft-instelling niet alleen een plicht
heeft om die andere Wwft-instelling te informeren, maar ook dat daarbij persoonsgegevens van
strafrechtelijke aard mogen worden verstrekt indien dat noodzakelijk is om te voldoen aan het
verzoek van die andere Wwft-instelling. Net als de verwerking van bijzondere persoonsgegevens
brengt de verwerking van strafrechtelijke persoonsgegevens een verhoogd risico met zich mee
voor de betrokkene. Vanwege dit verhoogde risico is het van belang dat Wwft-instellingen een GEB
uitvoeren en de AP vooraf raadplegen. Ook in dit geval geldt dat het de verantwoordelijkheid van
de Wwft-instelling is om volledig te voldoen aan de regelgeving ter bescherming van
persoonsgegevens.

84. Uitvoering en handhaafbaarheid
[PM]
8 5. Financiéle gevolgen en administratieve lasten

Gevolgen voor het bedrijfsleven

In het navolgende wordt toegelicht welke gevolgen en nalevingskosten dit wetsvoorstel met zich
mee brengt voor het bedrijfsleven. Dit wetsvoorstel bevat twee nieuwe verplichtingen voor Wwft-
instellingen, namelijk het verbod op contante betalingen vanaf € 3.000 voor beroeps- of
bedrijfsmatige handelaren en de verplichting voor Wwft-instellingen om bij het verscherpt
cliéntenonderzoek navraag te doen naar gebleken integriteitrisico’s bij eerdere dienstverlening.

Verbod op contante betalingen boven € 3.000 voor beroeps- of bedrijfsmatige handelaren

Het verbod op contante betalingen boven de grens van de € 3.000 voor beroeps- of bedrijfsmatige
handelaren als kopers en verkopers in goederen heeft gevolgen voor de regeldruk. De huidige
verplichtingen in de Wwft, die gelden voor deze handelaren indien zij contante betalingen
verrichten van 10.000 euro of meer, komen te vervallen. Dit betekent dat deze handelaren niet
langer hoeven te voldoen aan de huidige verplichtingen in de Wwft, en dus niet langer
cliéntenonderzoek hoeven te verrichten en ongebruikelijke transacties te melden bij de FIU-
Nederland. Het vervallen van deze verplichtingen brengt voor die handelaren een vermindering
van de structurele nalevingskosten met zich. De vermindering van deze structurele
regeldrukkosten wordt geschat op 93 euro per cliént (twee uur per cliént, uitgaande van een
uurtarief tussen 39 en 54 euro).

Wel moeten deze handelaren zich houden aan het verbod op contante betalingen vanaf 3.000
euro. De verwachting is dat dit verbod niet leidt tot eenmalige of structurele administratieve lasten

13 Dit volgt uit artikel 10 van de AVG
14 Artikel 6, eerste lid, onderdelen c en e, AVG



voor deze handelaren. Het verbod heeft immers tot gevolg dat contante betalingen vanaf 3.000
euro moeten worden geweigerd, dan wel dat deze betalingen giraal moeten plaatsvinden. Gezien
het huidige Nederlandse betaallandschap is het aannemelijk dat het bij deze handelaren reeds
mogelijk is om giraal te betalen.

Informatie-uitwisseling over risico’s bij verscherpt cliéntenonderzoek

Het wetsvoorstel voorziet daarnaast in een verplichte informatie-uitwisseling bij verscherpt
cliéntenonderzoek tussen Wwft-instellingen die behoren tot dezelfde categorie. Deze verplichting
leidt tot structurele nalevingskosten. In de eerste plaats wordt het verscherpte cliéntenonderzoek
verzwaard. Er wordt namelijk van Wwft-instellingen verlangd dat zij bij het verscherpt
cliéntenonderzoek informeren of de cliént reeds eerder gebruik heeft gemaakt van dienstverlening
van een andere Wwft-instelling behorend tot dezelfde categorie. Het betreft dus een extra verzoek
om informatie aan de cliént. De structurele nalevingskosten hiervan worden geschat op ongeveer
11,63 euro per keer (een kwartier per verscherpt cliéntenonderzoek, uitgaande van een uurtarief
tussen 39 en 54 euro). Daarnaast bestaat de verplichting voor Wwft-instellingen om navraag te
doen naar gebleken integriteitsrisico’s bij de Wwft-instelling waar de cliént voorheen diensten heeft
afgenomen. Die Wwft-verplichting is vervolgens verplicht om de informatie over deze gebleken
integriteitsrisico’s te delen met de Wwft-instelling die hierom verzoekt. De structurele
nalevingskosten voor de Wwft-instelling die om informatie verzoekt, worden geschat op 23,25 euro
(een half uur per cliént, uitgaande van een uurtarief tussen 39 en 54 euro). De structurele
nalevingskosten voor de Wwft-instelling die het verzoek ontvangt en die de beschikbare informatie
moet verstrekken, worden geschat op 46,50 euro (een uur per cliént, uitgaande van een uurtarief
tussen 39 en 54 euro). Daarmee komen de totale structurele nalevingskosten per verscherpt
cliéntenonderzoek neer op 69,75 euro.

8§6. Openbare consultatie
[PM]
ARTIKELSGEWI1JS
ARTIKEL 1

Onderdelen Aen B

Dit onderdeel regelt dat artikel 1a, vierde lid, onderdelen i komt te vervallen. In dit onderdeel werd
de Wwft van toepassing verklaard op beroeps- en bedrijfsmatige handelaren als kopers en
verkopers van goederen. Deze beroeps- en bedrijfsmatige kopers en verkopers van goederen
vielen onder de reikwijdte van de Wwft voor zover betaling van de goederen in contanten
plaatsvond vanaf een bedrag van € 10.000. Door de invoering van het verbod op contante
betalingen vanaf € 3.000 is de Wwft niet langer van toepassing op deze kopers en verkopers,
aangezien contante betalingen vanaf € 10.000 en meer verboden worden. Als de Wwft niet langer
van toepassing is, komen ook de Wwft-verplichtingen, zoals het melden van ongebruikelijke
transacties en het verrichten van cliéntenonderzoek, voor deze kopers- en verkopers van goederen
te vervallen. In plaats daarvan dienen zij zich te houden aan het verbod op contante betalingen
vanaf € 3.000, dat is opgenomen in het nieuwe artikel 1f. Dit verbod geldt voor betalingen in
contanten die in of vanuit Nederland worden verricht. Hierbij is het territorialiteitsbeginsel leidend.
Dit betekent dat contante betalingen die in het buitenland worden verricht, niet onder de
Nederlandse regelgeving vallen. Indien een Nederlandse handelaar in het buitenland goederen
koopt of verkoopt en daarbij contant betaalt of contant geld accepteert, vallen deze transacties
niet onder de reikwijdte van de Wwft. Dit geldt ongeacht of de Nederlandse handelaar die contante
transacties op een later moment in de eigen administratie opneemt.

De vernummeringen in artikel 1b hangen samen met het vervallen van onderdeel i van artikel 1a,



vierde lid, Wwft.

Onderdeel C

Het gewijzigde artikel 1d, eerste lid, onderdeel e, regelt dat de Minister van Financién wordt
aangewezen als toezichthouder op het verbod op contante betalingen vanaf een bedrag van €
3.000. Op dit moment is de Minister van Financién belast met het Wwft-toezicht op beroeps- en
bedrijfsmatige handelaren als kopers en verkopers van goederen die betalingen verrichten van €
10.000 of meer. Omdat de huidige Wwft-verplichtingen niet langer van toepassing zijn op deze
groep , komt deze toezichttaak te vervallen. In plaats daarvan zal de Minister van Financién
toezicht houden op het verbod op contante betalingen vanaf een bedrag van € 3.000 voor
beroeps- of bedrijfsmatige handelaren als kopers en verkopers van goederen. In de praktijk wordt
dit toezicht uitgeoefend door Bureau Wwft-toezicht, dat onderdeel uitmaakt van de
Belastingdienst.

Onderdeel D

Het nieuwe artikel 1f bevat het verbod, voor natuurlijke personen, rechtspersonen of
vennootschappen die beroeps- of bedrijfsmatig handelen als koper of verkoper van goederen, om
betaling van deze goederen in contanten voor een bedrag van € 3.000 of meer te verrichten,
ongeacht of de transactie plaatsvindt in een handeling of door middel van meer handelingen
waartussen een verband bestaat. Het verbod geldt uitsluitend voor natuurlijke personen,
rechtspersonen of vennootschappen die beroeps- of bedrijfsmatig handelen als koper of verkoper
van goederen. Het verbod geldt niet voor consumenten, maar alleen bij transacties tussen
ondernemers onderling en tussen ondernemers en consumenten. Er mogen vanaf een bedrag van
€3.000 geen contante betalingen meer worden verricht, ongeacht of de transactie plaatsvindt in
een handeling of door middel van meer handelingen waartussen een verband bestaat. Dit laatste
om te voorkomen dat het verbod wordt omzeild. Dit komt overeen met de huidige bepaling in de
Wwft. Ook bij de grens van € 10.000 die op dit moment in de Wwft is opgenomen, geldt dat de
koper of verkoper van goederen bij het vaststellen van de hoogte van het bedrag, moet kijken of
er sprake is van meerdere handelingen waartussen een verband bestaat.

Onderdelen E en F

De vernummeringen in de onderdelen E en F hangen samen met het vervallen van onderdeel i van
artikel 1a, vierde lid, Wwft.

Onderdeel G

Het nieuwe artikel 9a Wwft bevat de verplichting voor Wwft-instellingen om bij een verscherpt
cliéntenonderzoek te onderzoeken of de cliént eerder heeft verzocht om dienstverlening bij een
instelling uit dezelfde categorie. Indien dit het geval is moet de instelling navraag doen bij die
instelling en informeren of hierbij integriteitrisico’s zijn gebleken. Dit betreft risico’s op witwassen
of financiering van terrorisme. Een soortgelijke verplichting is opgenomen in de Wtt 2018. Deze
bepaling is analoog aan de Wtt 2018 ingericht.

Deze verplichting ontstaat op het moment dat de Wwft-instelling op grond van de Wwft verplicht is
om verscherpt cliéntenonderzoek te verrichten. Een Wwft-instelling dient voorafgaand aan het
aangaan van de zakelijke relatie met de cliént een inschatting te maken van de risico’s op
witwassen of terrorismefinanciering die een cliént met zich brengt. Indien een instelling vaststelt
dat een cliént gelet op zijn profiel een hoger integriteitsrisico inhoudt en derhalve aan verscherpt
cliéntenonderzoek moet worden onderworpen, dient een instelling onderzoek te doen naar eerdere
dienstverlening door instellingen uit dezelfde categorie. Banken als bedoeld in artikel 1a, tweede



lid, van de wet worden als één categorie aangemerkt. De financiéle ondernemingen zoals
opgesomd in de subonderdelen van artikel 1a, derde lid, van de wet moeten als afzonderlijke
categorieén worden aangemerkt. Voor de overige Wwft-instellingen dienen eveneens de
subonderdelen van artikel 1a, vierde lid, van de wet als afzonderlijke categorieén te worden
aangemerkt.

Voor het in kaart brengen van eventuele integriteitrisico’s voor de aanvang van dienstverlening
door een instelling, kan informatie van andere instellingen die diensten verlenen of hebben
verleend aan dezelfde cliént van belang zijn. Het cliéntenonderzoek dient door instellingen
periodiek te worden uitgevoerd. Niet alleen bij aanvang van de zakelijke relatie, maar ook
gedurende die zakelijke relatie kan er aanleiding bestaan om de cliént aan een verscherpt
cliéntenonderzoek te onderwerpen, bijvoorbeeld als er gedurende de zakelijke relatie indicaties
ontstaan dat de cliént betrokken is bij witwassen of financieren van terrorisme. Ook in de gevallen
dat een Wwft-instelling gedurende de zakelijke relatie verscherpt cliéntenonderzoek verricht, moet
deze Wwft-instelling onderzoek doen naar eerdere dienstverlening door andere Wwft-instellingen
uit dezelfde categorie.

Indien er sprake is of is geweest van dienstverlening door een andere Wwft-instelling van dezelfde
categorie, dient er bij die instelling navraag te worden gedaan naar eventuele bij de cliént
gebleken integriteitrisico’s. Deze informatie is relevant voor het verscherpt cli€éntenonderzoek naar
de betreffende cliént en de risicobeoordeling door de Wwft-instelling die ten grondslag ligt aan de
beslissing al dan niet diensten te gaan verlenen aan de betreffende cliént. Indien een andere
Wwft-instelling informatie verstrekt over geconstateerde integriteitrisico’s, kan dat er onder
omstandigheden toe leiden dat een Wwft-instelling tot de conclusie komt dat hij deze risico’s niet
voldoende kan ondervangen en om die reden de dienstverlening niet kan aanvangen. Indien
gedurende de zakelijke relatie verscherpt cliéntenonderzoek wordt verricht, en de Wwft-instelling
in dat kader informatie ontvangt van een andere Wwft-instelling uit dezelfde categorie, kan dit er
eveneens toe leiden dat de Wwft-instelling tot de conclusie komt dat hij de risico’s niet voldoende
kan ondervangen, en om die reden de dienstverlening moet beéindigen.

Een Wwft-instelling die door een andere Wwft-instelling wordt verzocht om informatie over een
(eerdere) cliént, is gehouden informatie over gebleken integriteitrisico’s onverwijld te verstrekken.
Voor zover er informatie over geconstateerde integriteitrisico’s wordt gedeeld, is het mogelijk dat
hier persoonsgegevens van strafrechtelijke aard tussen zitten. Dergelijke gegevens zijn juist
relevant bij de afweging of de cliént wel of niet aanvaard kan worden. Op grond van artikel 33,
tweede lid, onderdeel a, van de uAVG is het Wwft-instellingen toegestaan om zelf
persoonsgegevens van strafrechtelijke aard te verwerken om te kunnen beoordelen of op grond
van de Wwft diensten verleend kunnen worden aan de cliént. Het kunnen delen van die
persoonsgegevens van strafrechtelijke aard met andere Wwft-instellingen is echter een
afzonderlijke verwerking waarvoor een aparte grondslag is vereist. Het derde lid bevat die
grondslag. Hiermee kan een Wwft-instelling ook persoonsgegevens van strafrechtelijke aard
verwerken ten behoeve van een andere Wwft-instelling die een verzoek van de cliént om
dienstverlening moet beoordelen. Deze wettelijke grondslag past binnen de uitzonderingen om
persoonsgegevens van strafrechtelijke aard te verwerken in artikel 10 van de Algemene
verordening gegevensbescherming.

Omdat het hier vertrouwelijke gegevens over individuele cliénten betreft, dienen de cliénten van
instellingen bij het aangaan van een zakelijke relatie met de instelling en bij het verlenen van
diensten geinformeerd te worden over deze wettelijke verplichting voor instellingen. Daarmee
wordt voorkomen dat het nakomen van deze verplichting kan leiden tot een schending van een
contractuele verplichting tot vertrouwelijkheid. Daarbij is van belang dat de verplichting alleen
geldt voor integriteitrisico’s die na inwerkingtreding van dit wetsvoorstel zijn gebleken.

Onderdeel H



Door aanpassing van artikel 10 Wwft wordt het mogelijk om de transactiemonitoring als bedoeld in
artikel 3, tweede lid, onderdeel d, van de Wwft te laten verrichten door een derde in het kader van
een uitbesteding- of agentuurovereenkomst. De (gewijzigde) vierde anti-witwasrichtlijn staat niet
in de weg aan het uitbesteden van de transactiemonitoring. Onder uitbesteding wordt verstaan het
op structurele basis laten uitvoeren van werkzaamheden, daaronder begrepen processen of delen
van processen, door onafhankelijke derden. Aan het uitbesteden van derden zijn risico’s
verbonden, omdat de uitvoering niet langer onder directe zicht van de Wwft-plichtige instelling
plaatsvindt. Instellingen blijven evenwel volledig verantwoordelijk voor het nakomen van de
voorschriften uit de Wwft. Uitbestedende instellingen dienen er daarom zorg voor te dragen dat de
derde partij aan wie de uitvoering wordt uitbesteed, deze werkzaamheden adequaat uitvoert,
overeenkomstig de verplichtingen van de Wwft. Hiertoe dienen instellingen in ieder geval
afspraken omtrent de uitbesteding schriftelijk vast te leggen. Indien meerdere instellingen
dezelfde Wwft-verplichtingen uitbesteden aan dezelfde partij, verdient dit vereiste extra aandacht.
Bij dergelijke afspraken dienen de zelfstandige verantwoordelijkheden van de instellingen
adequaat afgebakend van elkaar vastgelegd te worden. Daarbij is het van belang dat de Wwft-
instelling die verplichtingen uitbesteedt, dit ook periodiek controleert. De in artikel 10 genoemde
schriftelijke vastlegging heeft betrekking op de naleving van de verplichtingen in de Wwft. Deze
schriftelijke vastlegging bestaat afzonderlijk van de verplichting voor instellingen om een
verwerkingsovereenkomst als bedoeld in artikel 28 van de AVG op te stellen. Indien een instelling
verplichtingen waarbij persoonsgegevens worden verwerkt uitbesteedt, wordt deze verwerking
door een derde partij namens de verwerkingsverantwoordelijke verricht. De instelling blijft bij
uitbesteding immers de verwerkingsverantwoordelijke. De partij waaraan de gegevensverwerking
wordt uitbesteed is de verwerker. Zowel de instelling als de derde partij dienen zich hierbij te
houden aan artikel 28 en overige voorschriften in de AVG.

Onderdelen 1 en J

In dit onderdeel wordt geregeld dat bij overtreding van de nieuwe verplichtingen in de artikelen 1f
en 9a van de Wwft, de aangewezen toezichthouder een last onder dwangsom of een bestuurlijke
boete kan opleggen. Het betreft overtredingen van het verbod voor beroeps- en bedrijfsmatige
handelaren als kopers en verkopers in goederen om contante betalingen vanaf een bedrag van €
3.000 te verrichten en van de verplichting voor een Wwft-instelling om onderzoek te doen naar
eerdere dienstverlening bij andere Wwft-instellingen.

Onderdeel K

De vernummeringen in onderdeel K hangen samen met het vervallen van onderdeel i van artikel
1a, vierde lid, Wwft.

Onderdeel L

Het nieuwe artikel 34b voorziet in een grondslag om gegevens die zijn verzameld in het kader van
transactiemonitoring te delen met andere Wwft-instellingen indien dit noodzakelijk is om te
voldoen aan de verplichting in artikel 16 van de Wwft om ongebruikelijke transacties te melden
aan de FIU-Nederland. In het algemene deel van de toelichting is reeds opgemerkt dat het delen
van transacties tussen meerdere Wwft-instellingen risico’s voor de bescherming van
persoonsgegevens met zich brengt, onder andere omdat het kan gaan om grote hoeveelheden
data die tussen meerdere partijen worden gedeeld. Het is daarom van wezenlijk belang dat de
voorschriften van de AVG hierbij in acht worden genomen. Hiervoor wordt verwezen naar
paragraaf 3 van het algemene deel van deze toelichting. Het is te allen tijde de
verantwoordelijkheid van de Wwft-instelling om volledig te voldoen aan de vereisen van de AVG en
overige regelgeving ter bescherming van persoonsgegevens.



Transactiegegevens kunnen diverse en uiteenlopende elementen van informatie bevatten.
Daardoor valt niet uit te sluiten dat daarin zowel bijzondere categorieén van persoonsgegevens als
gegevens van strafrechtelijke aard voorkomen. In het algemeen deel van de memorie van
toelichting zijn enkele voorbeelden genoemd, zoals betaling van medische kosten, contributie van
een vakbond of betaling van een opgelegde boete. Uiteraard mogen deze gegevens alleen worden
verwerkt voor zover deze deel uitmaken van de transacties. Met betrekking tot de verwerking van
bijzondere persoonsgegevens en gegevens van strafrechtelijke aard geldt dat specifieke en
passende waarborgen moeten worden geboden ter bescherming van de rechten en vrijheden van
betrokkenen. Dit is vastgelegd in het derde en vierde lid. Het derde lid schrijft ook voor dat
instellingen die gegevens ontvangen deze enkel mogen verwerken ten behoeve van het melden
van ongebruikelijke transacties. Dit artikellid biedt dus geen grondslag voor verdere verwerking
van gegevens voor allerlei andere (commerciéle) doeleinden. Voorts bepaalt het derde lid dat de
onderlinge verstrekking van de gegevens dient te worden beéindigd als die verstrekking niet
langer noodzakelijk is voor het melden van ongebruikelijke transacties, bedoeld in artikel 16 van
de wet. De gegevens dienen op dat moment vanzelfsprekend te worden verwijderd. In het vierde
lid is een grondslag opgenomen om nadere eisen te stellen aan de verwerking van de bijzondere
persoonsgegevens. Met het oog op de passende waarborgen die op grond van artikel 9 en 10 van
de AVG moeten worden gesteld, wordt in het vierde lid geregeld dat bij algemene maatregel van
bestuur regels kunnen worden gesteld met betrekking tot de beveiliging van gegevens, de
bewaartermijn en hoe de uitoefening van de rechten van betrokkenen kan worden geborgd.

Het zogenaamde tipping off verbod uit artikel 23 Wwft is onverminderd van toepassing op
meldingen die zijn gedaan op basis van dit artikel. Dit betekent dat als een transactie als
ongebruikelijk wordt aangemerkt, bijvoorbeeld omdat ze ongebruikelijk zijn ten opzichte van
transacties of gegevens bij andere Wwft-instellingen en die transactie bij de FIU-Nederland wordt
gemeld, de Wwft-instellingen elkaar hier niet over mogen informeren, behoudens de
uitzonderingen zoals opgenomen in het zesde lid van voornoemd artikel van de Wwft.

ARTIKEL 11

In de Wet op de economische delicten is een aantal bepalingen van de Wwft strafbaar gesteld. Met
dit artikel worden hier twee toevoegingen aan gedaan. Het gaat om strafbaarstelling van het
verbod voor beroeps- en bedrijfsmatige handelaren als kopers en verkopers van goederen om
contante betalingen vanaf € 3.000 te verrichten en om strafbaarstelling van niet naleving van de
verplichting om onderzoek te doen naar eerdere dienstverlening bij andere Wwft-instellingen in
geval er sprake is van eenhoog risico op witwassen of terrrorismefinanciering. Bij de
strafbaarstelling is zoveel mogelijk aangesloten bij de strafbaarstelling van soortgelijke
voorschriften uit, met name, de Wet toezicht trustkantoren 2018.

ARTIKEL 111

Artikel 9a, derde lid, bepaalt dat de Wwft-instelling die een verzoek van een andere Wwft-instelling
ontvangt om informatie over gebleken integriteitsrisico’s te verstrekken, onverwijld moet voldoen
aan dit verzoek. Artikel 111 bepaalt dat een Wwft-instelling geen informatie over gebleken
integriteitsrisico’s hoeft te verstrekken als deze informatie is gebleken voor inwerkingtreding van
onderdeel G van deze wet.

De Minister van Financién,






