Reactie op internet consultatie.

Wet : Wet weerbaarheid kritieke entiteiten

Er zijn vier artikelen waarin plichten voor de kritieke entiteit worden benoemd:

e Artikel 14 (risicobeoordeling door de kritieke entiteit)
e Artikel 16 (zorgplicht)

o Artikel 18 (meldplicht)

e Artikel 22 (aanwijzing verbindingsfunctionaris)

Achter elk artikel staat een artikel waarin een niet van toepassing scope wordt aangegeven:

“Artikel nn (14, 16,18,22) is niet van toepassing op kritieke entiteiten in de sectoren bankwezen,
infrastructuur voor de financiéle markt en digitale infrastructuur, genoemd in de bijlage van deze
wet.”

Hoe moet dit gelezen worden? Als een kritieke entiteit (volgens de bijlage op de wet) tot één van de
drie genoemde uitzonderingssectoren hoort, vervallen dan artikel 14, 16, 18 en 227?

Zo ja, welke waarde heeft dan artikel 35?
Artikel 35 (audit)
1. De bevoegde autoriteit kan een kritieke entiteit verplichten om:

a. een onafhankelijke en gekwalificeerde deskundige te laten onderzoeken of de entiteit voldoet aan
het bepaalde bij of krachtens deze wet, met uitzondering van artikel 25, tweede lid; of

b. de resultaten van dat onderzoek binnen een bij het besluit gestelde redelijke termijn te verstrekken
aan de bevoegde autoriteit.

2. Het onderzoek wordt uitgevoerd op een door de bevoegde autoriteit voorgeschreven wijze.

3. De kritieke entiteit draagt de kosten van het onderzoek, tenzij een bij algemene maatregel van
bestuur omschreven geval zich voordoet waarin de betrokken entiteit deze kosten niet hoeft te
dragen.

Artikel 35 heeft bij sectoren waarbij artikel 14, 16, 18 en 22 niet van toepassing zijn geen inhoud.

Is het dan niet verstandiger in de lijst van kritieke sectoren (bijlage op de wet) de drie genoemde
uitzonderingssectoren te schrappen?

Andere vraag: Het is in de voorgestelde tekst niet duidelijk wie straks toezicht gaat houden op deze
wet. Een harmonisatie met de Cbw (Cyberbeveiligingswet / NIS 2) is hierin wel echt belangrijk, dus bij
voorkeur dezelfde toezichthouders.
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