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Veilige kritieke infrastructuur is van groot belang voor Nederland. De Nederlandse
Veiligheidsbranche neemt haar verantwoordelijkheid in het beveiligen van deze
infrastructuur en ziet de implementatie van de CER-Richtlijn als een belangrijk middel om
de veiligheid van kritieke infrastructuur verder te versterken.

In dit position paper willen wij als Veiligheidsbranche het belang van een juiste
implementatie van de CER-richtlijn benadrukken, zoals nu voorgesteld in de wet
weerbaarheid kritieke instellingen (WWKTI), en de ambities van de Nederlandse
Veiligheidsbranche hierin. Het bestaande Keurmerk Beveiliging van de Nederlandse
Veiligheidsbranche kan hierin een doorslaggevende rol spelen.

Belang van veilige kritieke Nederlandse infrastructuur

Kritieke infrastructuur is van vitaal belang voor Nederland. Het betreft infrastructuur die
essentieel is voor het functioneren van onze samenleving, zoals energienetwerken,
drinkwater- en afvalwaterzuivering, transport- en communicatienetwerken, en financiéle
instellingen. Een verstoring in deze infrastructuur kan leiden tot grote maatschappelijke
ontwrichting. Het is daarom van groot belang dat deze infrastructuur optimaal beveiligd
is tegen externe dreigingen. De Nederlandse Veiligheidsbranche is zich hier zeer van
bewust en neemt haar verantwoordelijkheid in het beveiligen van deze infrastructuur. Dit
doen wij onder andere door het opstellen van veiligheidsstandaarden en het uitvoeren
van risicoanalyses.

Rol van het Keurmerk Beveiliging

Het Keurmerk Beveiliging is een kwaliteitskeurmerk voor beveiligingsbedrijven dat in het
leven is geroepen door de Nederlandse Veiligheidsbranche. Het keurmerk is bedoeld om
de kwaliteit van de dienstverlening van beveiligingsbedrijven te waarborgen en klanten
de garantie te geven dat zij in zee gaan met een betrouwbare en professionele partij. In
het kader van de ondersteuning van kritieke entiteiten kan het Keurmerk een rol spelen.

Wij zien het Keurmerk Beveiliging daarom als een belangrijk instrument in de
implementatie van de CER-Richtlijn, zoals deze nu in het wetsvoorstel is opgenomen. Het
keurmerk bevat immers al een groot aantal veiligheidsstandaarden die van toepassing
zijn op de beveiliging van kritieke infrastructuur. Artikel 10 WWKI benoemt hierin een
aantal aspecten, waaronder het ontwikkelen van richtsnoeren en methodologieén, het
helpen bij de organisatie van oefeningen om de weerbaarheid van de kritieke entiteiten
te testen, het verstrekken van advies aan het personeel van kritieke entiteiten en het
geven van opleidingen aan het personeel van kritieke entiteiten. Het Keurmerk
Beveiliging kan bij deze onderdelen een centrale rol spelen, alsmede in de certificering
van de veiligheid van kritieke infrastructuur. Hierdoor kan de implementatie van de CER-
Richtlijn efficiénter en effectiever worden uitgevoerd.
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Voorkomen van nieuwe certificering

Voor de meest volledige en positieve implementatie van de richtlijn is van belang dat er
geen nieuwe certificering parallel aan de bestaande structuren op dit gebied ontstaat.
Artikel 10 lid 3 WWKI geeft de minister ruimte om het Keurmerk te betrekken bij de
aspecten zoals eerder genoemd in het artikel. Nieuwe certificering zou alleen leiden tot
versnippering van de regelgeving, maar ook tot onduidelijkheid over welk keurmerk de
meest betrouwbare garantie biedt voor de veiligheid van kritieke infrastructuur. Het is
daarom van belang dat de certificering van de CER-Richtlijn wordt geintegreerd binnen
het bestaande Keurmerk Beveiliging. Hierdoor kunnen de bestaande
veiligheidsstandaarden worden gebruikt en kan er eenduidige en betrouwbare
certificering ontstaan.

Rol particuliere beveilingsbedrijven

Ook willen wij benadrukken dat particuliere beveiligingsbedrijven een belangrijke rol
kunnen spelen in de beveiliging van kritieke infrastructuur. Zij beschikken immers over
de juiste kennis en ervaring om deze beveiliging professioneel uit te voeren. Het is
daarom essentieel dat de Nederlandse Veiligheidsbranche wordt betrokken bij de verdere
implementatie van de CER-Richtlijn en dat zij op een gelijkwaardige manier kunnen
deelnemen aan de certificering. Bij de verdere behandeling van de WWKI vragen we
daarom om de Veiligheidsbranche actief te betrekken.

Concluderend

De Nederlandse Veiligheidsbranche neemt haar verantwoordelijkheid in het beveiligen
van kritieke infrastructuur en ziet de implementatie van de CER-Richtlijn als een
belangrijk middel om dit te realiseren. Wij pleiten ervoor dat het bestaande Keurmerk
Beveiliging een centrale rol gaat spelen in de certificering van de veiligheid van kritieke
infrastructuur en dat er geen nieuwe certificering parallel aan de bestaande structuren
ontstaat. Daarnaast is het van belang dat de Nederlandse Veiligheidsbranche een rol kan
spelen in deze certificering en de parlementaire behandeling. Op deze manier kan er een
eenduidige, betrouwbare en professionele certificering ontstaan die bijdraagt aan de
veiligheid van kritieke infrastructuur in Nederland.




