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Reactie vereniging NLconnect op consultatie Wet weerbaarheid kritieke entiteiten
(Wwke)

Vereniging NLconnect behartigt de belangen van zo’n 90 partijen uit de telecom- breedband-
en glasvezelindustrie. Als branche is het onze ambitie om de voorsprong die ons land heeft
op het gebied van digitale connectiviteit te behouden en uit te bouwen door ervoor te zorgen
dat elke Nederlander en elk Nederlands bedrijf de beschikking heeft over uitmuntende en
veilige breedbandverbindingen. Wij zijn van mening dat een toekomstvaste digitale
infrastructuur en hoogwaardige digitale toepassingen van levensbelang zijn voor ons
vestigingsklimaat, onze maatschappij en de zich snel ontwikkelende digitale economie. Een
veilig en vrij internet is daarbij instrumenteel.

NLconnect heeft met interesse kennisgenomen van de concept Wet weerbaarheid kritieke
entiteiten (verder: Wwke) die dient ter implementatie van de CER-richtlijn. We stellen het op
prijs in de gelegenheid te worden gesteld te reageren op deze consultatie van de Wwke. We
maken graag de volgende opmerkingen bij de consultatieversie.

Scope van de Wwke in relatie tot de Cyberbeveiligingswet

Het toepassingsbereik van de Cyberbeveiligingswet (Cbw) is vastgelegd in hoofdstuk 3 van
de Cbw. In de MvT van die conceptwet, paragraaf 2.4, wordt daarbij een toelichting gegeven
van de verhouding van de Cbw tot de CER-richtlijn. Entiteiten moeten op basis van de Cbw
maatregelen treffen om de risico’s voor netwerk- en informatiesystemen te beheersen voor
zowel 1) de digitale beveiliging van die systemen als 2) voor de bescherming van de fysieke
omgeving en componenten van die systemen, zoals gebouwen en ruimtes waar die
systemen zich bevinden. In de MvT van de Cbw wordt daarbij toegelicht dat, indien een
incident of bijna-incident gevolgen heeft die zowel de netwerk- en informatiesystemen
betreffen als een verstoring van andere fysieke aspecten die de essentiéle dienstverlening
raken, ook de verplichtingen van de Wwke gelden.

Getuige de MvT van de Cbw lijkt het verschil te zitten in ‘andere fysieke aspecten die de
essentiéle dienstverlening raken’, niet zijnde de fysieke omgeving of componenten van die
systemen. Het zou behulpzaam zijn als dat wordt gespecificeerd en/of hiervan door de
wetgever voorbeelden worden gegeven. Daarnaast wordt in de Wwke de toepassing van
bepaalde verplichtingen expliciet uitgesloten voor de sectoren bankwezen, financiéle
infrastructuur en digitale infrastructuur, in elk geval in de artikelen 15 lid 1 (toepassingsbereik
en vrijstelling verplichting risicobeoordeling), 17 lid 1 (toepassingsbereik en vrijstelling
zorgplicht), artikel 19 lid 1 (toepassingsbereik en vrijstelling meldplicht), artikel 24 lid 1
(vrijstelling aanwijzing verbindingsfunctionaris en meldplicht verlening essentiéle diensten
aan of in zes of meer lidstaten), en artikel 27 lid 1 (toepassingsbereik en vrijstelling
verplichtingen kritieke entiteit van bijzonder Europees belang).

Naar aanleiding hiervan lijkt de conclusie getrokken te kunnen worden dat de Wwke in het
geheel niet voor de digitale infrastructuur geldt. Om elke onduidelijkheid daarover weg te
nemen verdient het de aanbeveling dit duidelijk in de MvT van zowel de Wwke als de Cbw
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op te nemen. Voor zover er toch nog verplichtingen zouden gelden verdient het aanbeveling
deze nader te specificeren. NLconnect zal dit punt ook inbrengen in de parallel lopende
consultatie van de Cbw.

Implementatie van artikel 8 CER-richtlijn in de Wwke

Daarnaast valt het NLconnect op dat hoofdstuk VI van de CER-richtlijn (inzake toezicht en
handhaving) door de lidstaten op grond van artikel 8 van de CER-richtlijn niet van toepassing
dient te worden verklaard op kritieke entiteiten die deel uitmaken van de sector digitale
infrastructuur. NLconnect leidt hieruit af dat hoofdstuk 15 van de Wwke (toezicht en
handhaving) niet van toepassing is op deze digitale entiteiten. Dit blijkt echter niet uit het
huidige wetsvoorstel van de Wwke. We verzoeken dat te verhelderen.

Vanzelfsprekend altijd bereid tot nadere toelichting,

met vriendelijke groet,

Mathieu Andriessen
Directeur NLconnect



