
Het sleepnet

Zonder (goede) onderbouwing van de noodzaak van deze nieuwe bevoegdheden
vormen deze plannen een onaanvaardbare inbreuk op de grondrechten van de
Nederlandse bevolking en eenieder die gebruik maakt van de infrastructuur
die Nederland biedt. Er wordt nauwelijks beschreven waarom gericht tappen
niet afdoende is. Er zijn geen cijfers waaruit blijkt dat gericht tappen niet
afdoende is. Sterker nog, uit onderzoeken blijkt juist dat zelfs het gericht tappen
niet altijd netjes volgens de regels gebeurt. Hoe kan het dan zo zijn dat in de
huidige schandalige situatie de bevoegdheden juist worden uitgebreid in plaats
van ingeperkt?
Ook al gebeurt het tappen nu te goeder trouw, het technisch mogelijk maken van
het massaal bespioneren van de bevolking brengt het risico met zich mee dat in
de toekomst een buitenlandse mogendheid misbruik maakt van deze technologie.
Dit is al meerdere malen gebeurd in andere landen door onder andere de NSA
en GCHQ.
Een verregaande aftapregeling die nu wordt voorgesteld zal ook een afschrik-
wekkende werking hebben op ICT-bedrijven die zich willen vestigen in Nederland.
Wanneer zij niet meer de veiligheid van hun communicatie kunnen waarborgen
in Nederland, zullen zij een ander land verkiezen met gunstigere wetgeving op
het gebied van privacy.

Toezicht

De waarborgen die men zou verwachten in een democratische rechtsstaat worden
in dit voorstel teniet gedaan. De gerechtelijke macht wordt compleet buiten
beschouwing gelaten terwijl men vertrouwelijke informatie die tussen burgers
wordt uitgewisseld opslaat en analyseert. Juist in deze gevallen is het van het
uiterste belang dat er een rechter per geval een uitspraak doet. Zo niet, kan er
niet gecontroleerd worden of er misbruik wordt gemaakt van de mogelijkheid tot
verregaande privacyschendingen door de geheime diensten.

Uitwisseling met buitenlandse diensten

Het in bulk, ongefilterd overdragen van privégegevens van burgers naar buiten-
landse mogendheden kan niet anders worden beschreven dan verraad. Het volk
verkiest, financiert en heeft uiteindelijk zeggenschap over de publieke instellin-
gen. De geheime diensten vallen daaronder. Het kan niet zo zijn dat publieke
instellingen gedrag vertonen dat nadelig is voor het gehele volk. De privacy van
Nederlandse individuen zou hoger in het vaandel moeten staan bij onze eigen
geheime diensten dan het verkrijgen van nieuwe, buitenlandse informatie in ruil
voor deze privacy.
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